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PRZED INSTALACJA

Jakie sa wymagania systemowe tego produktu?

Obslugiwane platformy / systemy operacyjne / mobilne platformy operacyjne:

e Windows

e MAC

e Android

e i0OS

e Windows Phone 8

Windows

Ochrona Internetu wspotpracuje z nastgpujgcymi wersjami systemu operacyjnego Windows:
e Windows 8.1 32-bit i 64-bit: wszystkie wersje (nie obstuguje tabletek ARM)
e Windows 8 32-bit i 64-bit: wszystkie wersje (nie obstuguje tabletek ARM)
e Windows 7 32-bit i 64-bit: wszystkie wersje
e Windows Vista 32-bit i 64-bit: wszystkie wersje. Service Pack 2 lub nowszy.
e Windows XP 32-bit: Home, edycj¢ Professional i Media Center : Service Pack 3 lub nowszy.

Wymagania systemowe:

Dla Microsoft Windows Vista, 7, 8 i 8.1:
e Procesor: Intel Pentium 4 lub porownywalne
e Pamigé: 1 GB lub wiecej
e Wolne miejsce na dysku: przynajmniej 800MB
e Wymagane polaczenie z Internetem w celu potwierdzenia subskrypcji i oOtrzymywania
aktualizacji
o Wilaczony Javascript musi by¢ wiaczony w ustawieniach przegladarki uzytkownika

Dla Microsoft Windows XP:
e Processor: Intel Pentium 111 1GHz lub wyzszy
e Pamiegé: 512 MB lub wiecej
e Wolne miejsce na dysku: przynajmniej 800MB
e Polagczenie z Internetem jest wymagane w celu potwierdzenia subskrypcji i otrzymywania
aktualizacji
e Javascript musi by¢ wlaczony w ustawieniach przegladarki uzytkownika

Obstugiwane przegladarki:
e Internet Explorer 11 (Windows 8.1) (32-bit i 64-bit)
e Internet Explorer 10 (Windows 8) (32-bit i 64-bit)
e Internet Explorer 10 & 11 (Windows 7) (32-bit i 64-bit)
e Internet Explorer 8 & 9 (Windows Vista) (32-bit i 64-bit)
e Internet Explorer 7 & 8 (Windows XP)
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e Firefox (32-bit), dwie ostatnie gldowne wersje
e Chrome (32-bit), dwie ostatnie gtdéwne wersje.

Obstugiwane programy do odbioru poczty e-mail:
e Windows Mail
e Microsoft Outlook
e Microsoft Outlook Express
e Mozilla Thunderbird

e Opera Mail
e FEudora.
MAC

Ochrona Internetu wspoélpracuje z nastgpujacymi systemami operacyjnymi:
e 0OS X version 10.6 (Snow Leopard, version 10.6.8 lub nowszy)
e OS X version 10.7 (Lion)
e OS X version 10.8 (Mountain Lion)
e OS X version 10.9 (Mavericks).

Wymagania systemowe:

Intel procesor

250 MB wolnego miejsca na dysku

Pamig¢: 1 GB lub wiecej

e Polagczenie z Internetem jest wymagane w celu potwierdzenia subskrypcji i otrzymywania
aktualizaciji.

Android

Obstuguje urzadzenia z systemem Android 2.2-4.3. Instalacja aplikacji wymaga okoto 6 MB wolnego
miejsca na dysku

10S
UWAGA: aplikacja bedzie dostepna wkrdtce

Obsluguje urzadzenia Apples iPhone 1 iPad uruchomione na Apple iOS 6 1 7. Instalacja aplikacji
wymaga okoto 2 MB wolnego miejsca na dysku.

Windows Phone 8

Obstuguje urzadzenia dziatajace na WP8 lub nowsze. Ze wzgledu na ograniczenia systemu
operacyjnego produkt jest dostepny tylko dla urzadzen z pamigcig 1 GB (nie mniej niz 512KB).
Obslugiwane jezyki

Polski
Angielski
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Jakie sg roznice w Ochronie Internetu na poszczegolnych systemach operacyjnych?

Ze wzgledu na ograniczenia systemowe niektore funkcjonalnosci Ochrony Internetu nie wystgpuja w
niektorych systemach operacyjnych. Dostepnos¢ funkcjonalnosci na poszczegdlne systemy operacyjne
mozna sprawdzi¢ w ponizszej tabeli.

Opis Windows Android WP8 MAC i0S
Oc.hrona %dJQC, filméw oraz prywatnych plikow przed kradziezg lub TAK TAK NIE TAK NIE
zniszczeniem
Ochrona przed programami wymuszajgcymi okup TAK TAK NIE TAK NIE
Ochrona bankowosci online zgodna z zaleceniami bankdéw TAK TAK TAK NIE TAK
Ochrona przed kradziezg numeru karty kredytowej TAK TAK TAK TAK TAK
Ochrona przed przejfgc'lem Twoich kont w sklepach internetowych i TAK TAK TAK NIE NIE
portalach spotecznosciowych
Pomoc w odnale;lenlu telefc'Jnl'J, dzieki sygnatowi dzwiekowemu (nawet NIE TAK NIE NIE NIE
w przypadku wyciszonego dzwieku)
Lokalizacja zagubionego telefonu, a w przypadku kradziezy mozliwos¢
blokady lub usuniecia wszystkich swoich danych znajdujgcych sie w NIE TAK NIE NIE NIE
pamieci
Ochrona konta w mediach spotecznosciowych TAK TAK TAK NIE NIE
BIokow'ame potaczen, wiadomosci SMS i MMS od niechcianych NIE TAK NIE NIE NIE
numeréw

Blokowanie dostepu do szkodliwych dla dzieci tresci w internecie, takich
jak: tresci pornograficzne, obrazujace przemoc, zwigzane z hazardem, TAK TAK TAK TAK TAK
czy tez zachecajace i umozliwiajace zdobycie narkotykéw

Okreslenie limitu czasu, jaki dziecko spedza surfujac w Internecie TAK NIE NIE NIE NIE
Kontrola pad grami i aplikacjami, ktére Twoje dziecko instaluje na NIE TAK NIE NIE NIE
urzadzeniu

BIokowanle-pclﬂqcze.n, wnad9mosu SMS i MMS od numerdw, ktére NIE TAK NIE NIE NIE
moga zagraza¢ Twojemu dziecku

Lokalizacja urzadzenia NIE TAK NIE NIE NIE

Jak mozna sprawdzi¢ uzywana wersje systemu Windows?

Wersje systemu operacyjnego mozna sprawdzi¢ we wtasciwos$ciach systemu Windows.
Aby sprawdzi¢ wlasciwosci systemu w systemie Microsoft Windows:

1. Kiliknij przycisk Start.
2. KIliknij polecenie Panel sterowania.
3. Wykonaj jedng z nastepujacych czynnosci:
o W systemie Windows 7/8:
1. Woybierz aplet System i zabezpieczenia.
2. Kliknij pozycje System.
o W systemie Windows Vista:
1. Wybierz kategori¢ Wydajnos¢ i konserwacja.
Uwaga: na niektorych komputerach nie trzeba wykonywac tej czynnosci.
2. Kliknij pozycje System. Zostanie otwarte okno Wtasciwosci systemu.
o W systemie Windows XP:
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1. Wybierz kategoric Wydajnos$¢ i konserwacja.
Uwaga: na niektorych komputerach nie trzeba wykonywac tej czynnosci.

2. Kliknij dwukrotnie pozycje System. Zostanie otwarte okno Witasciwosci systemu.
Uwaga: aby sprawdzi¢, czy system Windows XP jest w wersji 32-bitowej, czy
64-bitowej, kliknij tutaj.

Zostang wysSwietlone wlasciwos$ci komputera, takie jak wersja systemu operacyjnego, informacje
o procesorze i ilo§¢ pamigci RAM.

Jak ustali¢, czy na komputerze jest zainstalowana 32- czy 64-bitowa wersja systemu
Windows XP?

Wersje systemu Windows XP zainstalowang na komputerze (32- lub 64-bitowa) mozna ustali¢ na kilka
Sposobow.

1. W przypadku uzywania klawiatury systemu Windows naci$nij jednoczes$nie klawisze Windows
I Pause/Break, aby wyswietli¢ okno dialogowe Wtasciwosci systemu. Jesli w informacjach o
systemie nie ma wzmianki o wersji 32- lub 64-bitowej, na komputerze jest zainstalowana 32-
bitowa wersja systemu Windows XP.

2. Otworz okno Mdj komputer w celu sprawdzenia wlasciwosci systemu:

1. Kliknij przycisk Start.

2. Kliknij prawym przyciskiem myszy ikon¢ Méj komputer i wybierz polecenie
Wiasciwosci. Zostanie otwarte okno Wiasciwosci systemu.

3. Nakarcie Ogolne sprawdz tres¢ pierwszego wiersza pod pozycja Komputer:
= W 64-bitowych wersjach systemu XP bedzie wyswietlana wartos¢ Itanium lub

Itanium 2.
= W 32-bitowej wersji systemu Windows XP bedzie wyswietlana inna warto$¢.

3. Otworz narzgdzie Winmsd.exe, aby sprawdzi¢ typ systemu lub procesor:

1. Woybierz kolejno opcje Start > Uruchom.

2. W polu Otweérz wpisz winmsd.exe i kliknij przycisk OK.

3. Wykonaj jedng z nastepujacych czynnosci:
= W okienku po prawej znajdz pozycje¢ Typ systemu w kolumnie Element. Sprawdz

wartosc:
» W 64-bitowej wersji systemu Windows XP ta warto$¢ to Komputer z procesorem
Itanium.
= W 32-bitowej wersji systemu Windows XP ta warto$¢ to Komputer z procesorem
X86.
= W okienku po prawej znajdz pozycje Procesor w kolumnie Element. Sprawdz
wartosc:
» W 64-bitowej wersji systemu Windows XP ta warto$¢ rozpoczyna si¢ od 1a64.
= W 32-bitowej wersji systemu Windows XP ta warto$¢ rozpoczyna si¢ od x86.

4. Sprawdz wersj¢ przy uzyciu narz¢dzia diagnostycznego:

1. Woybierz kolejno opcje Start > Uruchom.

2. W polu Otworz wpisz dxdiag [ kliknij przycisk OK.
Uwaga: W przypadku wyswietlenia okna dialogowego systemu Windows z monitem o
potwierdzenie sterownikéw mozesz bez obaw klikng¢ przycisk Nie i kontynuowac.
Zostanie otwarte okno dialogowe Narzedzie diagnostyczne DirectX. Poczekaj, az
program zakonczy tadowanie.
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3. Znajdz pozycje System operacyjny w obszarze Informacje o systemie: w 64-bitowej
wersji systemu Windows XP wyswietlana warto$¢ to na przykitad Microsoft Windows
XP 64-bit Edition.

4. Znajdz pozycje Procesor w obszarze Informacje o systemie: w 64-bitowej wersji
systemu Windows XP wyswietlana wartos$¢ to Itanium lub Itanium2,

Jak recznie usunaé z komputera inny program Antywirusowy?

Zaleca si¢ uzywanie na komputerze tylko jednego dobrego produktu zabezpieczajacego. Produkt
zabezpieczajacy musi otworzy¢ plik, aby go przeskanowac. Jesli inny produkt zabezpieczajacy probuje
otworzy¢ ten sam plik w tym samym czasie, musi poczekac na zwolnienie pliku przez pierwszy produkt.
Czesto powoduje to problemy — na przyktad niepoprawne uruchamianie si¢ programow lub awarie
catego systemu.

Podczas instalacji produkt zabezpieczajacy automatycznie wykrywa i usuwa oprogramowanie oraz
zapory najwiekszych producentéw. Usunigcie tych programow moze si¢ jednak z roznych przyczyn
nie powies¢. W takim przypadku nalezy recznie usuna¢ produkty zabezpieczajace lub zapory innych
producentéw. Mozna to tez zrobi¢ przed rozpoczgciem instalacji.

Reczne usuwanie produktow zabezpieczajacych

Jesli znasz nazwe¢ produktu zabezpieczajacego, mozesz sprobowac odinstalowaé go w nastepujacy
sposob:

1. Kiliknij kolejno opcje Start > Panel sterowania.
2. Kliknij dwukrotnie aplet Dodaj lub usun programy.
3. Jesli produkt jest widoczny na liscie obecnie zainstalowanych programow, usun (odinstaluj) go.

Jesli produktu nie mozna odinstalowac, zwrd¢ si¢ o pomoc do dostawcy oprogramowania, proszac
ewentualnie o narzgdzie do usuwania.

Ponizej mozna znalez¢ szczegOlowe instrukcje odinstalowywania dla kilku produktow
zabezpieczajacych dostepnych obecnie na rynku:

o Odinstalowywanie oprogramowania AVG 6

e Odinstalowywanie oprogramowania PC-cillin
o Odinstalowwanie oprogramowania Ad-Aware
e Odinstalowywanie oprogramowania McAfee
o Odinstalowywanie oprogramowania Norton

Aby odinstalowaé oprogramowanie AVG 6:

Lo

Kliknij kolejno opcje Start > Uruchom.

2. W polu Otwérz wpisz tekst: ,,C:\Program Files\Grisoft\AVG6\Setup.exe /uninstall”, a nastepnie
Kliknij przycisk OK.

Jesli pojawi si¢ pytanie, czy chcesz uruchomié¢ program Virus Vault, kliknij przycisk Nie.

Jesli pojawi si¢ pytanie, czy chcesz kontynuowaé odinstalowywanie, kliknij przycisk Tak.
Wybierz opcj¢ Uruchom ponownie komputer, a nastgpnie kliknij przycisk OK.

gk w
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Aby odinstalowaé oprogramowanie PC-cillin:

Odinstaluj produkt firmy Trend Micro przy uzyciu zestawu narzedzi Trend Micro Diagnostic ToolKit.

Aby odinstalowa¢ oprogramowanie Ad-Aware:

Kliknij ikong Mdj komputer.

Przejdz do folderu C:\Program Files\Lavasoft\Ad-Aware.

Uruchom plik unregaaw.exe.

Usun caty folder Ad-Aware.

Usun tacze Lavasoft Ad-Aware z menu Start oraz ikony oprogramowania Ad-Aware z pulpitu
(jesli istniejq).

Przejdz do folderu C:\Documents and Settings\[Nazwa uzytkownika]\Application Data\Lavasoft\
Usun caty folder Lavasoft.

Opréznij Kosz.

Ponownie uruchom komputer.

agrwpdE

©ooNe

Aby odinstalowaé oprogramowanie McAfee:

Odinstaluj produkt firmy McAfee przy uzyciu narzedzia McAfee Consumer Products Removal Tool
(MCPR.exe). Narzedzie mozna wyszuka¢ w Internecie, wpisujac stowa kluczowe ,,McAfee Consumer
Products Removal tool (MCPR.exe)”.

Aby odinstalowaé oprogramowanie Norton:

Odinstaluj produkt zabezpieczajacy Norton przy uzyciu narzedzia Nortol Removal Tool.
Wiecej informacji

Jesli jednak po zainstalowaniu produktu firmy F-Secure komputer nadal nie uruchamia si¢ poprawnie,
wykonaj nastgpujace czynnosci:

Uruchom komputer w trybie awaryjnym.

Usun produkt Ochrona Internetu.

Ponownie uruchom komputer.

Utworz plik FSDiag. Instrukcje mozna znalez¢ w artykule ,, Tworzenie pliku FSDiag”.

Wyslij plik FSDiag do pomocy technicznej firmy F-Secure, tworzac odpowiednie zgtoszenie.

agrwdE

Czy mozna zainstalowa¢ produkt Ochrona Internetu na tablecie z systemem
Windows RT?

Nie. Tablety i1 inne urzadzenia oparte na platformie Windows RT nie sa obstugiwane. Zwykla wersje
produktu Ochrona Internetu mozna jednak zainstalowaé na tablecie z procesorem Intel obstugujacym
system operacyjny Windows dla komputerow.
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Mam komputer z systemem Windows 8. Czy oprogramowanie Ochrona Internetu
jest nadal potrzebne?

Tak. System Windows 8 zawiera program Windows Defender oraz filtr SmartScreen dla przegladarki
Internet Explorer. Windows Defender to produkt oferujacy tylko podstawowe funkcje ochrony
antywirusowej bez zabezpieczen opartych na analizie zachowan ani funkcji ochrony sieci. Mimo ze filtr
SmartScreen dla przegladarki Internet Explorer oferuje podstawowa ochron¢ podczas przegladania
Internetu, wspoéldziata tylko z programem Internet Explorer, a jego mozliwosci sa znacznie ograniczone
w porownaniu z pelnym pakietem zabezpieczajacym. Produkt Ochrona Internetu zapewnia znacznie
wyzszy poziom zabezpieczen niz program Windows Defender dzigki dodatkowym funkcjom, takim jak

Ochrona bankowosci, technologia Deep Guard, obstuga wielu przegladarek iskanowanie w sieci
rozproszone;j.
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POBIERANIE I INSTALACJA OCHRONY INTERNETU

Jak sie zalogowaé, aby zarzadzaé usluga Ochrona Internetu?

Ustuga Ochrona Internetu pozwala na elastyczne zarzadzanie dostgpnymi licencjami oprogramowania
chronigcego Twoje urzadzenie. W kazdej chwili mozesz zmieni¢ chronione urzadzenie na inne — usung¢
jedna licencj¢, aby zainstalowa¢ program na innym urzadzeniu. Aby zarzadza¢ ustuga Ochrona
Internetu  nalezy si¢ zalogowa¢ na stronie  http://www.plus.pl/zarzadzaj-chmura-ochrona.
Po zalogowaniu bedziesz mogt:

o Sciagnaé oprogramowanie Ochrona Internetu

e Zobaczy¢, na jakich urzadzeniach zainstalowate$ dostepne licencje

e Usuwacé licencje i instalowa¢ oprogramowanie ponownie na innych lub tych samych
urzadzeniach

e Zmienia¢ nazwy chronionych urzadzen

Aby sie¢ zalogowac:

1. Wejdz na http://www.plus.pl/zarzadzaj-chmura-ochrona.
2. Gdy pojawi si¢ okno ,,Zarzadzanie ustugami” wpisz w wyznaczone miejsce numer telefoniczny

karty SIM, na ktérym jest aktywna ustuga Plus Chmura. Nastepnie kliknij przycisk ,,Wyslijj
kod”. Na podany przez Ciebie numer telefonu otrzymasz wiadomo$¢ SMS z kodem.

Za I'ZQ dZa n ie u SIU ga m i ochrona Internetu i Plus Chmura

Logowanie

ieszczonej w Twoim telefonie, modemie
£ 5M5 7 kodem. jak odebrac kod*

lub router; 2@) Na podany numer mna

Numer MSISDN karty SIM

Moiesz tei zalogowac sie poprzez Plus Online (zakiadka ustugi).

Uwaga:

Jesli korzystasz z oferty Plus Internet, wiadomo$¢ SMS mozesz odebra¢ wyjmujac karte SIM z routera lub
modemu 1 przektadajac ja do telefonu. Jesli nie cheesz przektada¢ karty SIM, mozesz zalogowaé si¢ przez
Plus Online (zaktadka ustugi).
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3. Wpisz kod z wiadomosci SMS w wyznaczone miejsce i kliknij ,,Zaloguj”.

Zafladzanie US'U gami 0chrona Intemetu i Plus Chmura

Logowanie

lub routerze). Na podany numer zostanie wiadomosc SMS 7 kodem. Jak odebrac kod?

v

Numer MSISON karty SIM

Kod SM$

Mozesz te zalogowac sig poprzez Plus Online (zakiadka ustugi).

4. Pojawi si¢ nowe okno, z ktérego bedziesz miat dostep do ustugi Ochrona Internetu.

Plus Ustugi fel
Ochrona Internetu Plus Chmura
Chroni Twdj komputer, smartfon i tablet przed wirusami, spamem, oprogramowaniem Bezpieczne przechowywanie plikéw, tworzenie kopii zapasowej dokumentow, blys kawiczny
szpiegujacym oraz niepozadanymi tresciami w internecie. dostep | mozliwos¢ dzielenia sie plikami z Twojego komputera oraz urzadzen mabilnych

Zainstaluj Zainstaluj

Dostepne licencje: 2/ 3 Dostepny limit miejsca: 5GB
Oftworz ustuge Plus Chmura

Twoje urzadzenia

C1  Brak nazwy urzad...

Licencja nie jest uzywana.

Usun  Zainstaluj ponownie

Windows

Uwaga: Jesli posiadasz réwniez Plus Chmurg, usluga ta bedzie widoczna w oknie ,,Zarzadzanie
ushlugami”. Bedziesz mogt zalozy¢ konto do Plus Chmury lub (jesli juz je zatozyle$) otworzy¢ ustuge
Plus Chmura oraz $ciggna¢ aplikacj¢ na swoje urzadzenie.

Dlaczego nie moge sie zalogowaé, aby zarzadza¢ usluga Ochrona Internetu?

Prawdopodobnie ustuga nie zostata aktywowana. Mozliwos$¢ zalogowania uzyskasz do 5 dni roboczych
liczac od dnia aktywowania ustugi. Jesli nie minelo jeszcze 5 dni, sprobuj zalogowac sie w pozniejszym
terminie.
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Jak pobrac instalator programu Ochrona Internetu?

Pobieranie instalatora bezposrednio na urzadzenie

1. Zaloguj si¢ na http://www.plus.pl/zarzadzaj-chmura-ochrona. (Zobacz: Jak si¢ zalogowa¢é, aby
zarzadzad ustuga Ochrona Internetu?)
2. Po zalogowaniu, kliknij przycisk ,,Zainstalu;j”.

@

Ochrona Internetu

Chroni Twaj komputer, smarifon i tablet przed wirusami, spamem, oprogramaowaniem
szpiegujacym oraz niepozadanymi tresciami w internecie.

Dostepne licencje- 3/ 3

3. Gdy pojawi si¢ okno ,,Pobierz i zainstaluj”, kliknij przycisk ,,Pobierz”.

Pobierz i zainstaluj ®

W jaki sposob cheesz uzyskac instalator produkiu Ochi
Internetu?

Paobierz Pabierz instalator bezposrednio.

Poczta e-mail Wysli

Przyktad: name@email.com

SMs +48 Wysii

Przyktad: +48601123456

4. Program podpowie Ci z jakiego systemu operacyjnego korzystasz na danym urzadzeniu. Jesli

$ciggasz instalator na inny system operacyjny, zaznacz odpowiednig ikong¢, a nast¢pnie kliknij
przycisk ,,Dalej”.
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Potwierdz platforme urzadzenia ®

Zidentyfikowalismy platforme tego urzadzenia
Jako: "Windows'

To ustawienie mozesz zmieni¢ na inng
obstugiwana platforme ponizej, ale mozesz tez
kliknac przycisk ,Dalej", aby pobrac licencje.

L1 | O 0

Windows Mac Android

0

Windows Phon

5. W wyznaczonym miejscu wpisz nazwe¢ dla swojego urzadzenia, na ktoérym zainstalujesz
oprogramowanie (np. M6j Komputer), a nastepnie kliknij ,,Dale;j”.

Nazwij urzagdzenie

Madaj nazwe dla urzadzenia.

= m—

Windows

Méj Komputer

6. Kliknij przycisk ,,Pobierz”.
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Pobierz i zainstaluj

V)

Gotowe

Pobierz i zainstaluj produkt Ochrona Internetu

7. Zapisz plik na urzadzeniu.

Otwieranie Ochrona Internetu_ u

Rozpoczeto pobieranie pliku:
[=] Ochrona Internetu_.exe

Typ pliku: Binary File (1,1 MB)
Adres: https://download.sp.f-secure.com

Czy zapisac ten plik?

Zap|zp|ik|| Anuluj |

Wysylanie instalatora na e-mail

1. Zalogyj si¢ na http://www.plus.pl/zarzadzaj-chmura-ochrona.
2. Po zalogowaniu, kliknij przycisk ,,Zainstaluj”.
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@

Ochrona Internetu

Chroni Twdj komputer, smartfon i tablet przed wirusami, spamem, oprogramowaniem
SZpiegujacym oraz niepog mi tresciami w internecie.

Dostepne licencje: 3/ 3

3. Gdy pojawi si¢ okno ,,Pobierz i zainstaluj” wpisz w wyznaczone miejsce adres e-mail, na ktory
chcesz wystac instalator. Nastepnie kliknij przycisk ,,Wyslij”, ktory znajduje si¢ obok.

Pobierz i zainstaluj ®
W jaki sposéb chcesz uzyskac instalator produkiu Ochrona
Internetu?
Pobierz Pobierz instalator bezposrednio.

Poczta e-mail

‘ przyklad@poczta pl

Przyktad: name@email.com

SMS 48 ‘ Wyl

Przyktad: +48601123456

4. Na podany adres e-mail zostanie wystany link instalacyjny. Otworz maila na urzadzeniu, na
ktorym chcesz zainstalowa¢ oprogramowanie i postepuj zgodnie z instrukcja podang w mailu.
Jesli mail nie wyswietla si¢ poprawnie, kliknij w swojej poczcie e-mail ,,Pokaz obrazki”.
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plus&

Bezpieczny Internet w Twoim
komputerze, smartfonie | tablecie

Ochrona
nternetu
Teraz mozesz chroni¢ swoje ie przed wi i. sp
oraz ni
Aby ¢ Ochrong
* Otworz te e-mail na urzad , ktére cheesz chronic

» Pobierz plik instalacyjny Ochrona Intemetu

https://safeavenue.f-secure.com/
* Uruchom pobrany plik

* Postepuj zgodnie z pojawiajacymi si¢ instrukcjami

Ta wadomo$t e-mal zostala wygenerowana autcmatyczne. Nie odpowiadaj na niy.

Pozdrawiamy,
Plus

5. Po kliknigciu w link instalacyjny w przegladarce otworzy si¢ okno., gdzie nalezy wybra¢ system
operacyjny urzadzenia, na ktérym bedzie instalowane oprogramowanie. Program podpowie Ci
z jakiego systemu operacyjnego korzystasz na danym urzadzeniu. Jesli Sciggasz instalator na
inny system operacyjny, zaznacz odpowiednig ikone, a nastgpnie kliknij przycisk ,,Dalej”.

ZidentyfikowaliSmy platforme tego urzadzenia jako:
"Windows'
To ustawienie mozesz zmienic na inna obstugiwana
platforme ponizej, ale mozesz tez kliknac przycisk ,Dale]",
aby pobrac licencje.

L1 | O 0

Windows Mac Android

Windows Phane
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6. W wyznaczonym miejscu wpisz nazwe¢ dla swojego urzadzenia, na ktérym zainstalujesz
oprogramowanie (np. M6j Komputer), a nast¢pnie kliknij ,,Dale;j”.

Nadaj nazwe dla urzadzenia.

L]

' Windows

7. Pobierz instalator 1 zapisz na urzadzeniu.

o

Gotowe

Pobierz i zainstaluj produkt Ochrona Internetu na swoim
urzadzeniu.

Wysylanie instalatora wiadomoscia SMS

1. Zalogyj si¢ na http://www.plus.pl/zarzadzaj-chmura-ochrona.
2. Po zalogowaniu, kliknij przycisk ,,Zainstaluj”.
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@

Ochrona Internetu

Chroni Twéj komputer, smartfon i tablet przed wirusami, spamem, oprogramowaniem
sSZpiegujacym oraz niep i tresciami w internecie.

Dostepne licencje: 3/ 3

3. Gdy pojawi si¢ okno ,,Pobierz i zainstaluj” wpisz w wyznaczone miejsce numer telefonu, na
ktory cheesz wystaé instalator. Nastepnie kliknij przycisk ,,Wyslij”, ktory znajduje si¢ obok.

Pobierz i zainstaluj ®
W jaki sposdb cheesz uzyskac instalator produktu Ochrana
Internetu?
Pobierz Pobierz instalator bezposrednio. Erifam

Poczta e-mail ‘ ‘ Wysli

Przyktad: name@email.com

SMS

+4812 789

Prayktad: +48601123456

4. Na podany numer telefonu zostanie wystana wiadomos¢ SMS z linkiem instalacyjnym.
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e )
UslugiPlus

Dzislaj

Chron swoje urzadzenie teraz.
Wejdz na https://safeavenue f-
secure.com/iframe/-vdev/plus/..

1712

Wprowadz wiadomosc

N:f

5. Program podpowie Ci z jakiego systemu operacyjnego korzystasz na danym urzadzeniu. Jesli
Sciggasz instalator na inny system operacyjny, zaznacz odpowiednia ikong¢, a nast¢pnie kliknij

przycisk ,,Dalej”.

fa] [3E] )
ﬂhltps:/,‘safeavenue.f—secure.con M

Zidentyfikowalismy platforme tego urzadzenia
jako: 'Android

To ustawienie mozesz zmieni¢ na inng
obstugiwang platforme ponizej, ale mozesz tez
kliknac przycisk ,Dalej”, aby pobrac licencje.

0 (-

Android Mac

' -

Windows Windows
Phone

6. W wyznaczonym miejscu wpisz nazwe dla swojego urzadzenia, na ktorym zainstalujesz
oprogramowanie (np. Moj Telefon), a nastepnie kliknij ,,Dalej”.
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1 W)

ﬂ https://safeavenue.f-secure.cor  [4]

Nadaj nazwe dla urzadzenia.

0

Android
| Méj Telefor] ‘

«-»

7
unav e
= 5 I Al

7. Zostaniesz przekierowany do odpowiedniego sklepu, aby pobra¢ i zainstalowac aplikacje.

a] B8 ) a] B8 ) 3 B8 #)
) https://play.google.com/store/: A [ https://play.google.com/store/: 0] ﬂ https://play.google.com/store/: @
= ’ Google play Q

Ochrona InternetL
Ochrona Internetu Polkomtel Sp. 2 0.0.

- Polkomtel Sp. z 0.0. - 1 wizesnia 2014
g

a . . R Aplikacja ma dostgp do:
Zainstaluj [*] Dodaj do listy zyczeri

® Zakupy w aplikacji

Pozwala uzytkownikowi na robienie zakupow w tej Aplikacja Ochrona

Umozliwia zakupy w aplikacji aplikacji ° Internetu zostanie
wkrotce zainstal

@ Aplikacja jest zgodna z Twoim urzgdzeniem

[& Urzadzenie i historia aplikacji
Pozwala aplikacii na dostep do co najmnie] jednego
2 tych rodzajow danych: informacje o aktywnosci na
urzadzeniu, uruchomione aplikacie, historia
przegladania, zakladki

8+1 Polet to w Google

& llstawienia tranemisii danveh
Wybierz urzadzenie

Plus LGE LG-D505 s

Uproscilismy uprawnienia aplikacji. Wigoej informac)

ANULUJ ZAINSTALUJ
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Jak zainstalowa¢ Ochrone Internetu na komputerze z systemem Windows?

Zanim bedzie mozna rozpocza¢ instalacje produktu zabezpieczajacego, nalezy przygotowac nastgpujace
elementy:

e produkt pobrany z Internetu  (produkt  pobierzesz po  zalogowaniu  na
http://www.plus.pl/zarzadzaj-chmura-ochrona),
e polaczenie z Internetem.

Jesli komputer jest uzywany przez wigcej niz jedng osobg i dla wszystkich tych oséb utworzono konta
uzytkownikow, przed rozpoczeciem instalacji nalezy si¢ zalogowac jako uzytkownik z uprawnieniami
administratora.

Uwaga: produktu nie mozna zainstalowa¢ na komputerze, na ktorym sa uzywane inne programy
antywirusowe lub zapory.

Podczas instalacji produkt zabezpieczajacy automatycznie wykrywa i usuwa oprogramowanie oraz
zapory najpopularniejszych producentéw. Usunigcie tych programoéw moze si¢ jednak z rdéznych
przyczyn nie powies¢. W takim przypadku nalezy recznie usunaé produkty zabezpieczajace lub zapory
innych producentéw. Wiecej informacji mozna znalez¢ w artykule na temat usuwania oprogramowania
zabezpieczajacego innych producentéw.

Instalowanie produktu zabezpieczajacego

Po pobraniu pakietu instalacyjnego kliknij dwukrotnie plik instalatora (z rozszerzeniem exe), aby
rozpocza¢ instalacje.

Zostanie wyswietlone okno dialogowe Witamy w instalatorze oprogramowania.

1. Wybierz jezyk i kliknij przycisk Instaluj. Zostanie wyswietlone okno z warunkami licencji.

2. Przeczytaj warunki licencji. Jesli je akceptujesz, kliknij przycisk Akceptuje warunki licencji.

3. Po zaakceptowaniu warunkéw licencji rozpocznie si¢ pobieranie plikdéw. Moze to potrwaé kilka
minut. Gdy pobieranie plikéw dobiegnie konca, zostanie wys$wietlone okno Instalacja
automatyczna.

4. Kliknij przycisk Dalej, aby kontynuowac instalacj¢. Zostanie wyswietlone okno Sie¢ ochrony w
czasie rzeczywistym.

5. Jesli cheesz przekazywaé anonimowe dane do analiz w celu poprawy skuteczno$ci wykrywania,
Kliknij przycisk Dalej. Jesli nie chcesz przekazywac takich danych, przed kliknigciem przycisku
Dalej usun zaznaczenie opcji. Rozpocznie si¢ usuwanie oprogramowania powodujgcego
konflikty, a nastepnie instalacja programéw Ochrona Internetu i Ochrona Rodzicielska.

Instalacja produktu dobiegta konca.

Uwaga: jesli na komputerze dziala system Windows XP, nalezy go ponownie uruchomi¢ w celu
dokonczenia instalacji.

Aby otworzy¢ interfejs uzytkownika produktu, kliknij ikone Ochrona Internetu. Zostanie wyswietlony
panel gtowny zawierajacy wszystkie zainstalowane aplikacje.
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Dziekujemy za wybranie programu Ochrona Internetu.

Ponizszy panel mozesz otworzyc przy uzyciu ikony na pulpicie. W tym migjscu
mozesz uzyskad dostep do wszystkich posiadanych aplikacji i zarzadzad
subskrypcjami.

¥ & 0

Ochrona COchrona
Internetu Rodzicielska

Plus+

Aby otworzy¢ dowolng z dostgpnych aplikacji, kliknij jej ikong. W panelu gtéwnym mozesz tez
zmienia¢ wspolne ustawienia i zarzadzac¢ subskrypcjami. Po prostu kliknij prawym przyciskiem myszy
ikone znajdujaca si¢ najdalej na prawo w panelu gtownym i wybierz odpowiednie polecenie w menu.

Jak odinstalowaé¢ Ochrong¢ Internetu z komputera?

Aby odinstalowa¢é produkt z systemu Windows XP:

Kliknij kolejno opcje Start > Panel sterowania.

Kliknij dwukrotnie aplet Dodaj lub usun programy.

Przewin widok do pozycji produktu Ochrona Internetu i kliknij przycisk Zmien/usun.
Po wyswietleniu monitu ponownie uruchom komputer.

el AN S

Aby odinstalowa¢é produkt z systemu Windows Vista:

Kliknij kolejno opcje Start > Panel sterowania.

Kliknij pozycje Odinstaluj program.

Przewin widok do pozycji produktu Ochrona Internetu i kliknij przycisk Odinstaluj/zmien.
Po wyswietleniu monitu ponownie uruchom komputer.

el N S

Aby odinstalowa¢ produkt z systemu Windows 7 lub 8:

Kliknij kolejno opcje Start > Panel sterowania.

Kliknij dwukrotnie aplet Programy i funkcje.

Przewin widok do pozycji produktu Ochrona Internetu i kliknij przycisk Odinstaluj/zmien.
Po wyswietleniu monitu ponownie uruchom komputer.

el N S
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OBSLUGA OCHRONY INTERNETU

Co to jest panel glowny?

Po pobraniu instalatora sieciowego firmy F-Secure i zainstalowaniu produktu na komputerze
z systemem Windows w dolnej cz¢sci ekranu zostaje wyswietlony panel gtowny:

D &£ & 0

Ochrona Ochrona
Internetu Rodzicielska

Plus Chmura Plus

Jesli panel glowny nie jest widoczny, mozesz go otworzy¢ przy uzyciu ikony Ochrona Internetu na
pulpicie lub na pasku zadan.

W panelu gldéwnym widoczne sg zainstalowane aplikacje:

e Ochrona Internetu Jﬂ

e Ochrona Rodzicielska -i‘j

]
« Plus Chmura “* (w przypadku posiadania aplikacji Plus Chmura)

@

Mozesz tez skorzysta¢ z menu Plus , ktére zawiera przydatne polecenia zwigzane z zainstalowanymi

aplikacjami:

e Plus — otwiera witryng internetowg plus.pl.

o Wyswietl moje subskrypcje — pokazuje informacje o subskrypcjach i instalacjach.

e FAQ — otwiera witryne internetowa na ktorej znajduja si¢ odpowiedzi na najczgsciej zadawane
pytania.

o Narzedzie pomocy technicznej — uruchamia narzgdzie pomocy technicznej, ktore gromadzi
dzienniki produktéw w pliku fsdiag.zip na pulpicie.

e Tryb gier — wiacza/wylacza tryb gier.

e Otwoérz centrum akcji — wyswietla liste akcji, ktore oczekuja na dziatanie ze strony
uzytkownika.

o Otworz historie powiadomien — pokazuje powiadomienia aplikacji z przesztosci.

o Otworz typowe ustawienia — wyswietla ustawienia obowiagzujace wszystkie aplikacje.

o Sprawdz dostepnos¢ aktualizacji — sprawdza, czy dostepne sg aktualizacje, 1 w razie potrzeby
natychmiast je instaluje.

Uwaga: ze wzgledow bezpieczenstwa zmiana niektorych ustawien wymaga uprawnien administratora.

Wiecej informacji o panelu glownym:

7
1. Otworz > Pomoc.
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OCHRONA INTERNETU

Co to jest Ochrona Internetu?

Program Ochrona Internetu chroni komputer przed wszystkim rodzajami zto§liwych atakow,
uniemozliwiajagc wirusom, robakom 1 programom szpiegowskim przedostanie si¢ do komputera.
Blokuje takze spam i phishing.

Rozwigzanie DeepGuard 5 zapewnia ochron¢ luk w zabezpieczeniach przy uzyciu technologii
dynamicznej, proaktywnej analizy dziatania, ktora skutecznie identyfikuje i1 zatrzymuje proby
wykonywania szkodliwych operacji. Jest to kompleksowe zabezpieczenie punktu koncowego o
minimalnych wymaganiach 1 niezauwazalnym dla uzytkownika dziataniu.

Zapora uniemozliwia intruzom uzyskiwanie dostgpu do komputera za posrednictwem Internetu i chroni
przed dzialaniami hakerow.

W przypadku korzystania z systemu Microsoft Windows 7 lub Windows 8 odpowiednie funkcje
aplikacji zapewniaja, ze Twoj rachunek telefoniczny za korzystanie z komorkowej transmisji danych
nigdy Ci¢ nie zaskoczy.

Uwaga: ze wzgledow bezpieczenstwa zmiana niektorych ustawien wymaga uprawnien administratora.

Wiegcej informacji o sposobie obstugi programu Ochrona Internetu znajdziesz:

jm?

1. W panelu gtdéwnym F-Secure kliknij prawym przyciskiem myszy ikon¢ Ochrona Internetu
Zostanie wyswietlone menu podreczne.
2. Po wybraniu polecenia Pomoc.

Co sie stalo z zapora w systemie Windows?

Funkcja zapory w produkcie zostala przeprojektowana. Nowa zapora jeszcze bardziej ulatwia
korzystanie z produktu.

Do obslugi podstawowych funkcji zapory, takich jak filtrowanie przychodzacego ruchu sieciowego,
ustawienia zalezne od lokalizacji oraz obsluga grupy domowej, produkt uzywa teraz wbudowanej
Zapory systemu Windows. Poza podstawowa ochrong zapewniang przez Zapor¢ systemu Windows
produkt oferuje nastgpujace mechanizmy zabezpieczen:

o Blokowanie pobierania programow wykorzystujacych luki w zabezpieczeniach i1 innych
niebezpiecznych plikow. Kazdy pobrany plik jest skanowany, a wszystkie szkodliwe pliki sa
automatycznie blokowane.

e Zapobieganie dostepowi podejrzanych aplikacji do Internetu. Jesli nie mozna zweryfikowaé
poziomu bezpieczenstwa aplikacji, funkcja DeepGuard rozpoczyna monitorowanie jej dzialan.
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Na podstawie analizy tych dziatan funkcja DeepGuard zezwala lub nie zezwala na dostgp do
sieci lub prosi uzytkownika o podjecie decyzji.

Wykrywanie manipulowania przegladarka. Funkcja DeepGuard wykrywa, czy zlosliwe
oprogramowanie probuje manipulowac przegladarka uzytkownika i blokuje takie dziatania.

Jak zezwoli¢ aplikacji na dostep do komputera przez zapore?

Gdy zapora jest wlaczona, ogranicza dostgp do 1 z komputera. Niektore aplikacje do poprawnego
dzialania moga wymaga¢ zezwolenia na dost¢p przez zapore. Produkt zapewnia ochrone komputera za
pomoca Zapory systemu Windows.

Aby zmieni¢ ustawienia Zapory systemu Windows, wykonaj nastepujace czynnos$ci:

1.
2.

Otworz program Ochrona Internetu.

Na glownej stronie programu Ochrona Internetu kliknij przycisk Ustawienia.
Uwaga: do zmiany tych ustawien wymagane sg uprawnienia administratora.
Wybierz opcje Ochrona Internetu > Zapora.

Kliknij pozycj¢ Zmien ustawienia zapory systemu Windows.

Uwaga: do edytowania tych ustawien wymagane s3 uprawnienia administratora.

Wigcej informacji na temat Zapory systemu Windows znajduje si¢ w dokumentacji systemu Microsoft
Windows.

Jak tymczasowo zezwoli¢ na caly ruch sieciowy?

Wylaczenie zapory pozwala zezwoli¢ na caty ruch sieciowy.

Ostrzezenie: Wylaczanie zapory nie jest zalecane, poniewaz powoduje to narazenie komputera na ataki
sieciowe. Jesli aplikacja przestanie dziataé¢, poniewaz nie moze nawigza¢ potaczenia z Internetem,
nalezy zmieni¢ ustawienia zapory, a nie wylaczy¢ zaporg.

Wilaczanie i wylgczanie zapory:

=2

W panelu glownym otworz program Ochrona Internetu
Na karcie Stan wybierz opcje Ustawienia.

Uwaga: do wyltaczania funkcji zabezpieczenh wymagane sa uprawnienia administratora.
W ustawieniach programu Computer Security wybierz opcj¢ Zapora.

Kliknij odpowiedni suwak, aby wiaczy¢ L jub Wylaczyé (00 zapore.

Jak zapobiec pobieraniu szkodliwych plikow przez aplikacje?

Istnieje mozliwo$¢ zapobiegania pobieraniu przez aplikacje szkodliwych plikéw z Internetu.
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Niektore witryny internetowe zawieraja programy wykorzystujace luki w zabezpieczeniach i inne
szkodliwe pliki, ktére moga wyrzadzi¢ szkody na komputerze. Zaawansowana ochrona sieciowa
umozliwia zapobieganie pobieraniu szkodliwych plikow przez aplikacje, zanim takie pliki dotra na
komputer.

Aby zablokowa¢ pobieranie szkodliwych plikow przez dowolng aplikacje:

1. Otworz program Ochrona Internetu.

2. Na stronie gtownej programu Ochrona Internetu kliknij pozycje Ustawienia.
Uwaga: zmiana ustawien wymaga uprawnien administratora.

3. Wybierz kolejno opcje Ochrona Internetu > Zapora.

4. Wybierz opcje Nie zezwalaj aplikacjom na pobieranie szkodliwych plikéw.
Uwaga: to ustawienie jest aktywne nawet w przypadku wylaczonej zapory.

Jak zezwoli¢ na aplikacje zablokowang przez funkcje¢ DeepGuard?

Zdarza si¢, ze funkcja DeepGuard blokuje uruchomienie aplikacji, z ktorej uzytkownik chce skorzystaé
I 0 ktorej wie, ze jest bezpieczna. Dzieje si¢ tak, poniewaz aplikacja probuje wprowadzi¢ potencjalnie
szkodliwe zmiany w systemie. Moze si¢ tez zdarzy¢, ze aplikacja zostanie przypadkowo zablokowana
przez uzytkownika po wyswietleniu okna podrecznego funkcji DeepGuard.

Aby zezwoli¢ na dzialanie aplikacji zablokowanej przez funkcj¢ DeepGuard:

Otworz panel gtowny i wybierz opcje Ochrona Internetu ‘Iﬂ :

1. Wybierz karte¢ Narzedzia i kliknij opcj¢ Uprawnienia aplikacji. Pojawi si¢ lista Aplikacje
monitorowane.

2. Znajdz aplikacje, na dziatanie ktorej chcesz zezwoli€.
Uwaga: klikajac nagtowki kolumn, mozesz sortowac liste. Aby na przyktad posortowac listg
wedlug grup dozwolonych 1 zablokowanych programoéw, kliknij kolumne Uprawnienie.

3. Kiliknij prawym przyciskiem myszy pozycje Zezwalaj w kolumnie Uprawnienie.

4. Kliknij przycisk Zamknij.

Nastepnym razem funkcja DeepGuard umozliwi aplikacji wprowadzanie zmian w systemie.

Jak edytowac ustawienia funkcji DeepGuard?

Funkcja DeepGuard monitoruje wazne ustawienia i pliki systemowe oraz proby wylaczenia waznych
aplikacji, takich jak ten produkt zabezpieczajacy. Analizuje dziatanie komputera i zatrzymuje ataki z
wykorzystaniem luk w zabezpieczeniach popularnych programéw majace na celu instalowanie
ztosliwego oprogramowania. Funkcja DeepGuard jest w stanie wykry¢ i zablokowac operacje
charakterystyczne dla prob wykorzystania luk w zabezpieczeniach, zapobiegajac naruszaniu
bezpieczenstwa i infekcjom. Dzigki temu komputer jest chroniony nawet wtedy, gdy sa na nim
zainstalowane programy zawierajgce luki w zabezpieczeniach.
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Aby wybraé, co monitoruje funkcja DeepGuard

a s wbd e

W panelu glownym wybierz opcj¢ Ochrona Internetu

D

Wybierz pozycje Ustawienia. Zostanie otwarte okno Ustawienia.

W ustawieniach programu Ochrona Internetu wybierz opcj¢ DeepGuard.
Upewnij si¢, ze funkcja DeepGuard jest wlaczona: L,

Wybierz ustawienia funkcji DeepGuard:

Ustawienie

Opis

Ostrzegaj o0 podejrzanych
dzialaniach

Pozostaw t¢ opcje wiaczong, aby otrzymywacé ostrzezenia o
podejrzanych dziataniach aplikacji. Jesli ja wytaczysz, funkcja
DeepGuard przestanie monitorowa¢ podejrzane dziatania, co obniza
poziom zabezpieczen.

Ostrzegaj o lukach w
zabezpieczeniach
aplikacji

Pozostaw t¢ opcje wiaczong, aby otrzymywacé ostrzezenia o
potencjalnych prébach wykorzystania luk w zabezpieczeniach. Jesli
ja wyltaczysz, szkodliwe strony internetowe 1 dokumenty beda mogty
wykorzystywac luki w zabezpieczeniach aplikacji, co obniza poziom
zabezpieczen.

Pytaj 0 pozwolenie na
nawigzanie potaczenia
internetowego

Pozostaw te opcje wlaczona, aby otrzymywaé powiadomienia od
funkcji DeepGuard, gdy nieznane aplikacje probuja nawigzaé
polaczenie z Internetem.

Wybierz opcje Uzyj trybu
zgodnosci (zmniejsza
poziom zabezpieczen)

W celu zapewnienia maksymalnej ochrony funkcja DeepGuard
tymczasowo modyfikuje uruchomione programy. Niektore programy
sprawdzaja, czy nie zostaly uszkodzone lub zmodyfikowane, i moga
nie by¢ zgodne z tg funkcja. Na przyktad gry internetowe zawierajace
narzg¢dzia zapobiegajace oszukiwaniu po uruchomieniu stale
sprawdzaja, czy nie zostaty w jakikolwiek sposob zmodyfikowane.

W takich przypadkach mozna wlaczy¢ tryb zgodnosci.

Wybierz przycisk OK.

Jak wylaczy¢ wszystkie funkcje zabezpieczen?

Wiytaczanie funkcji zabezpieczen jest niezalecane, poniewaz pozostawia to komputer bez ochrony przed
atakami, jednak czasami jest to konieczne. W takim przypadku nalezy wykona¢ ponizsze czynnosci.

Wylaczanie wszystkich funkcji zabezpieczen

1. W panelu gtdéwnym wybierz opcje Ochrona Internetu =0 .

2. Wybierz karte Narzedzia.
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4.

Wybierz pozycje Wylacz wszystkie funkcje zabezpieczen.

Uwaga! Zostanie wyswietlone ostrzezenie, ze wylaczenie wszystkich funkcji zabezpieczen
pozostawia komputer bez ochrony przed atakami.

Potwierdz, wybierajac opcje Wylacz.

Sprawdzanie stanu funkcji zabezpieczen — bez wlaczania produktu

1.
2.

=28

W panelu glownym kliknij prawym przyciskiem myszy opcj¢ Ochrona Internetu
Jesli zobaczysz polecenie Wlacz, to znaczy, ze funkcje zabezpieczen sa wylaczone.

Wlaczanie wszystkich funkcji zabezpieczen

1.
2.

Wszystkie funkcje zabezpieczen zostaja wigczone wraz z otwarciem programu Ochrona
Internetu.

W panelu gldownym wybierz opcje Ochrona Internetu

SKANOWANIE

Jak wykluczy¢ plik lub folder ze skanowania?

Niekiedy zachodzi potrzeba wykluczenia pliku lub folderu ze skanowania. Wykluczone elementy nie sg

skanowane, dopoki nie zostang usunigte z listy wykluczonych elementow.

Uwaga: Funkcje skanowania recznego i skanowania w czasie rzeczywistym maja oddzielne listy

wykluczen. Jesli na przyklad plik zostanie wykluczony ze skanowania w czasie rzeczywistym, bedzie
nadal skanowany podczas skanowania r¢gcznego, chyba ze zostanie wykluczony takze ze skanowania

recznego.

Aby wykluczy¢ plik Iub folder ze skanowania:

1.
2.
3.

Otworz program Ochrona Internetu.
Na stronie gldwnej programu Ochrona Internetu kliknij opcj¢ Ustawienia.
Wykonaj jedng z nastgpujacych czynnosci:
o Woybierz kolejno opcje Ochrona Internetu > Skanowanie w poszukiwaniu wirusow.
o Woybierz kolejno opcje Inne ustawienia > Skanowanie reczne.
Kliknij tacze Wyklucz pliki ze skanowania. Zostanie wyswietlone okno dialogowe Wyklucz ze
skanowania.
W zaleznosci od tego, jakie elementy majg zosta¢ wykluczone ze skanowania, wykonaj jedng z
nastepujacych czynnosci:
oAby wykluczy¢ plik, naped Iub folder:
1. Wybierz karte Obiekty.
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w

5.

Zaznacz pole wyboru Wyklucz obiekty (pliki, foldery itd.).

Kliknij przycisk Dodaj.

Wybierz plik, naped lub folder, ktéry ma zosta¢ wykluczony ze skanowania w
poszukiwaniu wirusow.

Uwaga: Niektore napedy moga by¢ wymienne, na przyktad napedy CD i DVD
oraz napedy sieciowe. Nie mozna wyklucza¢ napedow sieciowych ani pustych
napedow wymiennych.

Kliknij przycisk OK, aby zamkna¢ okno dialogowe Wyklucz ze skanowania.

oAby wykluczy¢ pliki okreslonego typu:

1.
2.
3.

Wybierz karte Typy plikow.

Zaznacz pole wyboru Wyklucz pliki z tymi rozszerzeniami.

W polu obok przycisku Dodaj wpisz rozszerzenie okreslajace typ plikow, ktore
chcesz wykluczy¢.

Kliknij przycisk Dodaj.

Powtdrz kroki 3 1 4 dla pozostatych rozszerzen plikow, ktore checesz wykluczy¢
ze skanowania.

Kliknij przycisk OK, aby zamkna¢ okno dialogowe Wyklucz ze skanowania.

Uwaga: niektore pliki, takie jak pliki wykonywalne, sa zawsze skanowane i nie mozna ich wykluczac.

Jak wykluczy¢ aplikacje ze skanowania?

Aplikacji nie mozna wyklucza¢ bezposrednio. Nowe aplikacje pojawiajg si¢ na liscie wykluczen tylko w
wyniku wykluczenia ich w trakcie skanowania.

Jesli funkcja skanowania wykryje aplikacje, ktora zachowuje si¢ jak oprogramowanie szpiegujace lub
ryzykowne, ale uzytkownik wie, ze jest ona bezpieczna, moze wykluczy¢ ja ze skanowania, tak aby
produkt nie wyswietlal wigcej ostrzezen dotyczacych tej aplikacji. Jesli jednak aplikacja zachowuje si¢
jak wirus lub inne ztosliwe oprogramowanie, nie mozna jej wykluczy¢.

Aplikacje wykluczone ze skanowania mozna wyswietla¢ i usuwaé z listy elementow wykluczonych,

gdyby w przysztosci miaty by¢ znowu uwzgledniane podczas skanowania. Aby wyswietli¢ aplikacje
wykluczone ze skanowania:

1.
2.
3.

Otworz program Ochrona Internetu.
Na stronie gldwnej programu Ochrona Internetu kliknij opcje Ustawienia.
Wykonaj jedng z nastgpujacych czynnosci:
o Woybierz kolejno opcje Ochrona Internetu > Skanowanie w poszukiwaniu wirusow.
o Woybierz kolejno opcje Inne ustawienia > Skanowanie reczne.
Kliknij tacze Wyklucz pliki ze skanowania. Zostanie wy$wietlone okno dialogowe Wyklucz ze

skanowania.

Na karcie Aplikacje wyswietlane sg aplikacje wykluczone ze skanowania.
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Jak usung¢ zlosliwe oprogramowanie z folderu Kosz?

Produkt firmy F-Secure moze wykrywac zainfekowane pliki wewnatrz folderow Kosz. Foldery Kosz sa
uzywane do przechowywania usuni¢tych plikdw. Zazwyczaj znajduja si¢ w nastgpujacych miejscach:

e C:\RECYCLED
e C:\RECYCLER
o C:I\$RECYCLE.BIN\

Aby usung¢ zainfekowane pliki z tych folderow, nalezy oprozni¢ Kosz.
Aby oprozni¢ Kosz, wykonaj nastgpujace czynnosci:

1. Kliknij dwukrotnie ikon¢ Kosz na pulpicie.
2. Z menu Plik wybierz polecenie Oproznij Kosz.
3. Kiliknij przycisk OK.

Zostang usunigte wszystkie pliki znajdujace si¢ w folderach Kosz na wszystkich napedach. Sa to pliki
przeznaczone do usuni¢cia, zatem operacja nie powoduje utraty zadnych faktycznych danych.

Pelne skanowanie komputera przebieglo bardzo szybko. Czy produkt na pewno
szczegolowo sprawdzil caly komputer?

Przy uzyciu pelnego skanowania komputera wszystkie dyski twarde s3a sprawdzane pod katem
obecnosci ztosliwego oprogramowania, takiego jak wirusy, programy typu rootkit i oprogramowanie
szpiegujace. Drugie pelne skanowanie komputera (i kazde kolejne) przebiega znacznie szybciej,
poniewaz sprawdzane sg tylko zmienione pliki. W ten sposob zmienia si¢ liczba skanowanych plikow
podczas kolejnych operacji skanowania.

Jesli archiwum nie zostalo zmienione w czasie miedzy operacjami skanowania, to podczas kolejnego
skanowania nie zostanie sprawdzone. Archiwum zawierajace 100 plikow powoduje zwickszenie liczby
plikow sprawdzanych podczas pierwszego skanowania o 101. Drugie skanowanie r¢czne zwykle trwa
kilka minut.

Pomijane sg rowniez pliki zawierajace cyfrowe podpisy od zaufanych dostawcow, ktorych podpis nie
zostal naruszony, na przyktad pliki systemu Windows i1 programéw Adobe Acrobat Reader, Microsoft
Excel. Niezmodyfikowane pliki pochodzace od firmy F-Secure tez nie s skanowane. Sa tworzone przez
oprogramowanie zabezpieczajace, wigc nie ma potrzeby, aby je sprawdzac.

Warto zaznaczy¢, ze skanowanie zaplanowane moze wykry¢ wigcej wiruséw niz skanowanie reczne,
poniewaz skanowanie zaplanowane jest uruchamiane z uprawnieniami administratora, przez co moze
mie¢ dostep do dodatkowych plikow.
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Czy reczne skanowanie dyskow twardych kazdego dnia jest konieczne?

Zazwyczaj rgczne skanowanie dyskow twardych nie jest potrzebne. Skanowanie w poszukiwaniu
wirusOw i oprogramowania szpiegujacego obejmuje skanowanie w czasie rzeczywistym. Oznacza to, ze
komputer jest skanowany w poszukiwaniu wirusOw w czasie rzeczywistym. Dodatkowo mozna
wykona¢ reczne skanowanie komputera w poszukiwaniu wirusow za pomocg skanowania
zaplanowanego.

Uwaga: Skanowanie w poszukiwaniu zlosliwego oprogramowania jest intensywnym procesem.
Wymaga petnej mocy komputera i zajmuje nieco czasu. Z tego powodu korzystne jest skonfigurowanie
programu do przeprowadzania skanowania w czasie, gdy komputer nie jest uzywany.

Konfigurowanie skanowania zaplanowanego

Komputer moze by¢ skanowany przez program w regularnych odstepach czasu, na przyktad codziennie,
co tydzien lub co miesigc. Aby ustawi¢ harmonogram skanowania:

1. Otworz program Ochrona Internetu.

Na stronie gldéwnej programu Ochrona Internetu kliknij opcje¢ Ustawienia.

Wybierz kolejno opcje Inne ustawienia > Skanowanie zaplanowane.

Wybierz opcje Wlacz skanowanie zaplanowane.

Wybierz dni, w jakie regularnie ma odbywac¢ si¢ skanowanie w poszukiwaniu wiruséw i
oprogramowania szpiegujacego:

abrwd

Opcja Opis

Codziennie ‘Codzienne skanowanie.

Skanowanie jest wykonywane w wybrane dni tygodnia. Z listy po prawej stronie wybierz

tvdzien o~ .
Co tydzien dni, w ktérych ma by¢ przeprowadzane skanowanie.

Skanowanie jest wykonywane w maksymalnie trzy dni miesigca. Aby wybra¢ dni
skanowania:

Co miesiac 1. Wybierz jedna z opcji Dzien.
2. Z listy obok wybranego dnia wybierz odpowiedni dzien miesigca.
3. Powtorz czynnosc, jesli skanowanie ma by¢ przeprowadzane jeszcze innego dnia.

Okresl godzing rozpocze¢cia skanowania w wybrane dni:

Opcja ‘Opis

Godzina rozpoczecia skanowania. Wybierz pore, gdy komputer zwykle

Godzina rozpoczecia . .
nie jest uzywany.
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Jezeli komputer nie jest Wybierz okres bezczynnos$ci, po ktorym rozpoczyna si¢ skanowanie,
jesli komputer nie jest uzywany.

uzywany przez

7. Kliknij przycisk OK.

Jak wyczysci¢ zainfekowany folder System Volume Information lub folder funkcji
Przywracanie systemu?

W przypadku zainfekowania komputera przez wirusa mozliwe jest, ze w folderze funkcji Przywracanie
systemu zostata utworzona kopia tego wirusa. Przywracanie systemu to funkcja systemu operacyjnego
Windows.

Aby przeskanowac i wyczysci¢ folder funkcji Przywracanie systemu, konieczne jest wylgczenie tej
funkcji. Wytaczenie funkcji Przywracanie systemu powoduje utrat¢ ostatniego punktu przywracania
systemu. Niestety nie istnieje inny sposob usuwania infekcji z folderu funkcji Przywracania systemu.
Aby nadal korzysta¢ z funkcji Przywracanie systemu, nalezy pamigta¢ o jej wlaczeniu po usunigciu
zainfekowanych plikow.

Aby wylaczy¢ funkcje Przywracanie systemu w systemie Windows 7:

1. Zamknij wszystkie otwarte programy.

2. Kliknij prawym przyciskiem myszy ikong Komputer i wybierz polecenie Wiasciwosci.
Zostanie otwarte okno dialogowe Wyswietl podstawowe informacje o tym komputerze.

3. Kiliknij pozycje Ochrona systemu. Zostanie wyswietlone okno dialogowe Wtasciwosci

systemu.

Kliknij kartg Ochrona systemu.

Kliknij przycisk Konfiguruj.

Wybierz opcje Wylacz ochrone systemu.

Kliknij przycisk Zastosuj.

Jesli pojawi si¢ pytanie, czy chcesz wytaczy¢ ochrone systemu, kliknij przycisk Tak.

Kliknij przycisk OK.

10. Przeskanuj wszystkie dyski twarde i wszystkie pliki w poszukiwaniu wiruséw przy uzyciu
produktu zabezpieczajacego firmy F-Secure.

© N O

Po przeprowadzeniu skanowania i czyszczenia plikdOw mozesz wilaczy¢ funkcje Przywracanie systemu
w systemie Windows 7, wykonujac nastepujace czynnosci:

1. Kliknij prawym przyciskiem myszy ikone Komputer i wybierz polecenie Wiasciwosci.
Zostanie otwarte okno dialogowe Wyswietl podstawowe informacje o tym komputerze.
Kliknij pozycj¢ Ochrona systemu.

Kliknij kartg Ochrona systemu.

Kliknij przycisk Konfiguruj.

Wybierz opcj¢ Przywro¢ ustawienia systemu oraz poprzednie wersje plikow.

S
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6.
7.

Kliknij przycisk Zastosuj.
Kliknij przycisk OK.

Aby wylaczy¢ funkcje Przywracanie systemu w systemie Windows XP:

A -

©o gk w

~

Zamknij wszystkie otwarte programy.

Kliknij prawym przyciskiem myszy ikong M6j komputer i wybierz polecenie Wiasciwosci.
Zostanie otwarte okno dialogowe Wiasciwosci systemu.

Kliknij karte¢ Przywracanie systemu.

Zaznacz pole wyboru Wylacz Przywracanie systemu na wszystkich dyskach.

Kliknij przycisk Zastosuj.

Jesli pojawi si¢ pytanie, czy chcesz wytaczy¢ funkcje Przywracanie systemu, kliknij przycisk
Tak.

Kliknij przycisk OK.

Przeskanuj wszystkie dyski twarde i wszystkie pliki w poszukiwaniu wiruséw przy uzyciu
produktu zabezpieczajacego firmy F-Secure.

Po przeprowadzeniu skanowania i czyszczenia plikow mozesz wiaczy¢ funkcje Przywracanie systemu
w systemie Windows XP, wykonujac nastgpujace czynnosci:

1.

w

Kliknij prawym przyciskiem myszy ikong M6j komputer i wybierz polecenie Wiasciwosci.
Zostanie otwarte okno dialogowe Wtasciwos$ci systemu.

Kliknij kart¢ Przywracanie systemu.

Usun zaznaczenie pola wyboru Wytacz Przywracanie systemu na wszystkich dyskach.
Kliknij kolejno przyciski Zastosuj i OK.

Aby wylaczy¢ funkcje Przywracanie systemu w systemie Windows Vista:

arwdeE

N o

10.
11.

Zamknij wszystkie otwarte programy.

Kliknij przycisk Start.

Woybierz kolejno opcje Wszystkie programy > Konserwacja.

Wybierz kolejno opcje Konserwacja > Centrum kopii zapasowych i przywracania.
Kliknij pozycje Utworz punkt przywracania lub zmien ustawienia. W razie potrzeby kliknij
przycisk Kontynuuj.

W obszarze Dostgpne dyski usun zaznaczenia pol wyboru dla wszystkich napgedow.

Kliknij przycisk Zastosuj.

Jesli pojawi si¢ pytanie, czy chcesz wylaczy¢ funkcje Przywracanie systemu, kliknij przycisk
Wylacz Przywracanie systemu.

Kliknij przycisk OK.

Ponownie uruchom komputer.

Przeskanuj wszystkie dyski twarde i wszystkie pliki w poszukiwaniu wirusow przy uzyciu
produktu zabezpieczajacego firmy F-Secure.

Po przeprowadzeniu skanowania i czyszczenia plikow mozesz wiaczy¢ funkcje Przywracanie systemu
w systemie Windows Vista, wykonujac nastepujace czynnosci:
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Zamknij wszystkie otwarte programy.

Kliknij przycisk Start.

Wybierz kolejno opcje Wszystkie programy > Konserwacja.

Wybierz kolejno opcje Konserwacja > Centrum kopii zapasowych i przywracania.

Kliknij pozycje Utworz punkt przywracania lub zmien ustawienia. W razie potrzeby kliknij

przycisk Kontynuuj.

W obszarze Dostepne dyski zaznacz wszystkie napedy.

Kliknij przycisk Zastosuj.

8. Jesli pojawi si¢ pytanie, czy chcesz wlaczy¢ funkcje Przywracanie systemu, kliknij przycisk
Wilacz Przywracanie systemu.

9. KIliknij przycisk OK.

aprwbdE

N o

Usuwanie plikow oprogramowania reklamowego

Co to jest oprogramowanie reklamowe (adware)?

Oprogramowanie reklamowe, wspierajace reklamy lub adware to moze by¢ kazda aplikacja
wyswietlajaca reklamy. Bardzo czgsto oprogramowanie reklamowe mozna tez sklasyfikowaé jako
oprogramowanie szpiegujace. Zainstalowanie takiego oprogramowania na komputerze moze
doprowadzi¢ do zapisania na dysku bardzo duzej liczby plikow adware, zwlaszcza jesli do korzystania z
Internetu uzywany jest program Internet Explorer. Uzytkownicy zwykle przypadkowo instaluja
oprogramowanie reklamowe ze stron internetowych lub razem z bezptatnym oprogramowaniem, ktore
jest pobierane w pakiecie z adware (na przyktad niektore aplikacje klienckie do bezptatnej wymiany
plikéw peer-to-peer, takie jak Kazaa i Grokster, sg rozpowszechniane z oprogramowaniem

szpiegujacym w pakiecie).
Usuwanie plikow oprogramowania reklamowego

Jesli podczas przegladania Internetu wyswietlane sg niechciane okna podreczne lub podczas pracy na
komputerze mozna zauwazy¢ podejrzane aktywnosci, to istnieje mozliwos¢, ze na komputerze dziata
oprogramowanie reklamowe.

Produkt firmy F-Secure powinien automatycznie usungé¢ z komputera oprogramowanie reklamowe. Dla
pewnosci zalecamy uruchomienie skanowania w poszukiwaniu wirusOw 1 oprogramowania

szpiegujacego:

1. W panelu gtdéwnym wybierz opcje Ochrona Internetu m? .
2. Wybierz opcj¢ Skanuj. Zostanie uruchomiony kreator skanowania.
3. Postepuj zgodnie z instrukcjami tego kreatora, aby przeprowadzi¢ skanowanie.

W przypadku infekcji oprogramowaniem reklamowym, ktorego narzedzia firmy F-Secure nie
wykrywaja, mozna wysta¢ do nas probke przy uzyciu Systemu analizy probek.
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Czyszczenie tymczasowych plikéw internetowych w programie Internet Explorer

W tym artykule opisano, co mozna zrobi¢ w przypadku wykrycia ztosliwego oprogramowania w
folderze tymczasowych plikow internetowych.

Z}1oSliwe oprogramowanie w tymczasowych plikach internetowych

Folder tymczasowych plikow internetowych w systemach Microsoft Windows zawiera pliki (takie jak
obrazy, strony HTML, pliki wykonywalne 1 pliki skryptéw), ktore zostaly pobrane przez program
Internet Explorer z witryn internetowych odwiedzonych przez uzytkownika. Czasami produkt firmy
F-Secure moze wykry¢ wewnatrz tego folderu wirusy i oprogramowanie reklamowe.

W systemie Windows XP lokalizacja tego folderu jest nastepujaca:
o C:\Documents and Settings\Ustawienia lokalne\Temporary Internet Files\Content.IE5
Uwaga: W przypadku posiadania tylko jednego konta uzytkownika w systemie Windows XP
nalezy zastosowa¢ nazwe uzytkownika Administrator.

W systemach Windows Vista i Windows 7 lokalizacja tego folderu jest nastepujaca:
e C:\Uzytkownicy\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.IE5
e C:\Uzytkownicy\AppData\Local\Microsoft\Windows\Temporary Internet Files\Low\Content.IE5

Uwaga: Te pliki to ukryte pliki systemowe. Aby moéc uzyskaé¢ do nich dostep, nalezy wprowadzié
zmiany w opcjach folderu.

Usuwanie plikow z folderu tymczasowych plikow internetowych

Jesli folder tymczasowych plikéw internetowych zawiera zlosliwe oprogramowanie, zalecamy usunigcie
wszystkich plikéw z tego folderu. Te pliki sg tylko zbuforowanymi kopiami, dlatego Zadne rzeczywiste
dane nie zostang utracone.

Usuwanie plikow tymczasowych w systemie Windows XP:

1. Wykonaj jedng z nastepujacych czynnosci:
o KIliknij kolejno pozycje Start > Panel sterowania > Opcje internetowe.
o Otworz program Internet Explorer i wybierz kolejno pozycje Narzedzia > Opcje
internetowe.
Zostanie otwarte okno dialogowe Wtasciwosci internetowe.

2. W obszarze tymczasowych plikéw internetowych kliknij przycisk Usun pliki. Zostanie otwarte
okno dialogowe Usuwanie plikow:
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Internet Properties ed 4

General | SEn::urit_l,II F'rivan::_l,ll En:-ntentl Connections F'rn:ngramsl .ﬁ.dvancedl

—Home page
% Y'ou can chanage which page to uze for your hame page.

Address: Ihttps:,l',l'kl:n-admin.F-secure.n:n:nm,l'index.aspx?

[Mze Cumrent | Uze Default I1ze Blank

— Temporary Internet filez

oy Pages you view on the Internet are stored in a special folder
@& Y for quick viewing later.

Delete Cookies. .. | Delete Files. .. | Settings. .. |
Delete Files x|
"l-., Delete all files in the Temporary Internet Files =d, for
-

Yau can alsa delete all wour offline content stored
locally. Hiztory

¥ Delete all offline content

[ o | cancel | assil:uilit_l,l...l

ak. | Cancel | Spply |

3. Najpierw zaznacz pole wyboru Usun cala zawarto$¢ offline, a nastepnie kliknij przycisk OK,
aby usung¢ tymczasowe pliki internetowe.

Usuwanie plikow tymczasowych w systemach Windows Vista i Windows 7:

1. Wykonaj jedng z nastgpujacych czynnosci:

o Kiliknij kolejno pozycje Start > Panel sterowania > Opcje internetowe i na karcie
Ogolne w obszarze Historia przegladania kliknij przycisk Usun.

o Otworz program Internet Explorer i kliknij kolejno pozycje Narzedzia > Opcje
internetowe, a nastgpnie na karcie Ogolne w obszarze Historia przegladania kliknij
przycisk Usun.

o Otworz program Internet Explorer 1 kliknij kolejno pozycje Bezpieczenstwo > Usun
histori¢ przegladania.

Zostanie otwarte okno dialogowe Usuwanie historii przegladania:
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[ Preserve Favorites website data

Keep cookies and temparary Internet files that enable yvour favaorite
websites to retain preferences and display faster.

[¥]:Temporary Internet files
Copies of webpages, images, and media that are saved for faster
viewing.

[ cookies
Files stored on your computer by websites to save preferences
such as login information.

["| History
List of websites you have visited.

["| Form data
Saved information that you have typed inta forms.

[] passwords
Saved passwords that are automatically filled in when you sign in
to & website you've previously visited,

["] InPrivate Filtering data

Saved data used by InPrivate Filtering to detect where websites may
be automatically sharing details about your visit,

About deleting browsing history

2. Zaznacz pole wyboru Tymczasowe pliki internetowe i kliknij przycisk Usun, aby usunaé
tymczasowe pliki internetowe.

Jak przesyla¢ probki do firmy F-Secure?

Dzigki systemowi analizy probek (Sample Analysis System, SAS) uzytkownicy mogg przesytac
podejrzane pliki znalezione w Internecie. Pliki zostang natychmiast przeskanowane i w razie potrzeby
nastapi odpowiednia aktualizacja baz danych.

Uwaga: probki mozna przesyta¢ anonimowo bez uzywania konta. Zatozenie konta jest niezb¢dne tylko
w nastepujacych przypadkach:

o Uzyskiwanie informacji zwrotnych dotyczacych probek
o Przesytanie duzych partii probek
e Przesytanie adresow URL

Zadania zwiazane z przesylaniem probek

Wskazane ponizej artykuly utatwiaja wykonywanie zadan koniecznych podczas wysytania probek do
firmy F-Secure:
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Tworzenie archiwum ZIP i zabezpieczanie go hastem

Zapisywanie raportu skanowania w pliku

Zapisywanie w pliku wiadomosci phishingowych, zawierajagcych spam lub niepoprawnie
uznanych za niebezpieczne

Jak sprawdzi¢, czy mam na komputerze najnowsze aktualizacje?

Zapisywanie raportu skanowania w pliku

Czasami trzeba wysta¢ raport skanowania do analizy w firmie F-Secure. Aby zapisa¢ raport skanowania
w pliku, nalezy postepowac zgodnie z ponizszymi instrukcjami.

Zapisywanie raportu skanowania w pliku

Aby zapisac raport skanowania w pliku, wykonaj te czynnosci:

1.

4.

Uruchom skanowanie w uzywanym produkcie antywirusowym firmy F-Secure. Po ukonczeniu
skanowania zostanie wyswietlona strona.

Kliknij przycisk Pokaz raport, aby wyswietli¢ szczegblowy raport:

Aby zapisac¢ raport w pliku, wybierz opcje Plik > Zapisz jako, przejdz do folderu, w ktorym
chcesz ten raport zapisa¢, wpisz dla niego nazwe 1 zapisz go.

Nastepnie mozesz wystac¢ ten plik do analizy w firmie F-Secure.

Zapisywanie w pliku wiadomosci phishingowych, zawierajacych spam lub niepoprawnie
uznanych za niebezpieczne

Firma F-Secure przyjmuje probki otrzymanych przez uzytkownikéw wiadomos$ci phishingowych,
zawierajacych spam lub niepoprawnie uznanych za niebezpieczne.

Uwaga: Probki wiadomosci phishingowych, zawierajacych spam lub niepoprawnie uznanych za
niebezpieczne nalezy przesyta¢ na okreslony adres e-mail. Szczegdlowe instrukcje mozna znalez¢é na
stronie http://www.f-secure.com/pl/web/labs_global/submit-samples/spam-submission.

Zapisywanie probki wiadomosci w pliku

Aby zapisa¢ wiadomo$¢ phishingowa, zawierajaca spam lub niepoprawnie uznang za niebezpieczna,
wykonaj nastgpujace czynnosci:

1.

Otworz otrzymang wiadomos$¢ phishingowa, zawierajaca spam lub niepoprawnie uznang za
niebezpieczng w programie poczty e-mail.
2. Wybierz kolejno pozycje Plik > Zapisz jako. Jesli korzystasz z programu poczty e-mail
Microsoft Outlook, zostanie wyswietlone nastepujgce okno dialogowe Zapisywanie jako:
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3. Znajdz odpowiedni folder dla pliku, nadaj mu opisowa nazwe (domys$lng nazwa pliku jest temat
zapisywanej wiadomosci) i zapisz go.
4. Wyslij plik do firmy F-Secure.

AKTUALIZACJE

Produkt wskazuje, ze definicje wirusow sq nieaktualne. Co moge zrobic?

Przyjmuje sie, ze aktualizacje stajg si¢ przestarzate po siedmiu dniach. Nalezy pamigta¢ o regularnej
aktualizacji bazy danych definicji wirusoOw, poniewaz zagrozenia moga si¢ zmienia¢ bardzo szybko.
Firma F-Secure udostepnia aktualizacje nawet kilka razy dziennie.

Jesli komputer zostal wiaczony pierwszy raz po kilku dniach nieuzywania, na przyktad po wakacjach,
caty pakiet aktualizacji zostanie automatycznie pobrany i zainstalowany w ciaggu 30 minut.

Jesli produkt firmy F-Secure nadal wskazuje, ze definicje wirusoOw sa nieaktualne, sprobuj wykonad
nastepujace czynnosci:

1. Otworz panel gtéwny Ochrony Internetu, kliknij prawym przyciskiem myszy ikone Ochrona
Internetu, a nastgpnie wybierz polecenie Sprawdz dostepnos¢ aktualizacji.

2. Otworz panel gtowny Ochrony Internetu, kliknij prawym przyciskiem myszy ikon¢ Ochrona
Internetu, a nastgpnie wybierz poleceniec Wyswietl moje subskrypcje. W oknie Moje
subskrypcje mozesz sprawdzi¢ stan swojej subskrypcji.

3. Upewnij si¢, ze ustawienia daty i godziny systemu Windows s3 poprawne, poniewaz
nieprawidlowe ustawienia moga powodowac btedne zglaszanie nieaktualnych definicji wirusow.
Data i godzina sg widoczne na pasku zadan systemu Windows. Ustawienia zegara mozna
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zmieni¢ w aplecie Wtasciwosci daty i godziny. Aby otworzy¢ wlasciwosci, kliknij dwukrotnie
zegar.

4. Pobierz i uruchom plik fsaua-reset.exe. Po wyswietleniu okna wiersza polecenia naci$nij klawisz
Y. Program samoczynnie zakonczy dziatanie.

5. Pobierz i uruchom plik fsdbupdate9.exe zawierajacy nowa kopie¢ definicji wirusow.

Jesli powyzsze czynnos$ci okaza si¢ nieskuteczne, zalecamy odinstalowanie i ponowne zainstalowanie
produktu.

Jak sprawdzi¢, czy najnowsze aktualizacje sq zainstalowane?

Aktualizacje automatyczne sg wlaczane od razu po zainstalowaniu oprogramowania firmy F-Secure.
Jesli komputer jest polaczony z Internetem, produkt firmy F-Secure co dwie godziny sprawdza
dostepnos$¢ nowych aktualizacji 1 w razie potrzeby pobiera je.

Caly pakiet aktualizacji jest do$¢ duzy, a czas pobierania zalezy od szybkosci polaczenia internetowego.
Jesli komputer byt wylaczony przez co najmniej siedem dni, to zostanie pobrany i zainstalowany caty
pakiet aktualizacji, co moze potrwa¢ dluzej niz w przypadku zwyktych aktualizacji przeprowadzanych
codzienne.

Uwaga: w celu maksymalnego skrocenia czasu potrzebnego na pobieranie zalecamy, aby komputer
faczyl si¢ z Internetem co najmniej raz w tygodniu.

Sprawdzanie dostepnosci aktualizacji

Aby sprawdzi¢ dostgpnos¢ aktualizacji baz danych:

1. W panelu gtownym kliknij opcje Ochrona Internetu = .
2. Na glownej stronie programu Ochrona Internetu kliknij przycisk Ustawienia.

3. Woybierz opcje Inne ustawienia > Wersje baz danych, aby wyswietli¢ stronge Wersje baz
danych.

Na stronie beda widoczne data i wersja pakietu aktualizacji bazy danych o najwyzszym numerze.
Nalezy pamigtac¢, ze pakiet aktualizacji o najwyzszym numerze nie musi by¢ najnowszg pobrang
aktualizacja.

Aby wyswietli¢c najnowsze zainstalowane aktualizacje poszczegdlnych aparatow skanowania
dostepnych w produkcie, wykonaj nastgpujace czynnosci:

1. W panelu gtownym kliknij prawym przyciskiem myszy ostatnig ikon¢ po prawe;j

v £ =2

Ochrona Ochrona

Intemetu  Rodzicielska  ©'us Chmura Plus v
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Zostanie wyswietlone menu podrgczne.

2. Wybierz polecenie Otwoérz typowe ustawienia.
3. Wybierz opcje Aktualizacje automatyczne > Pobrane pliki.

W tabeli Pobrane pliki mozesz sprawdzi¢ wersje ostatniej aktualizacji poszczegdlnych aparatow.

Uwaga: jezeli dostep do Internetu jest uzyskiwany za pomocg modemu lub tacza ISDN, to aby mozliwe
bylo sprawdzenie aktualizacji, potaczenie musi by¢ aktywne.

Reczne sprawdzanie dost¢epnych aktualizacji
Produkt automatycznie pobiera najnowsze aktualizacje natychmiast po uzyskaniu polaczenia z
Internetem. Aby jednak upewnié si¢, ze na komputerze sg najnowsze aktualizacje, mozesz wykonac

nastepujace czynnosci:

1. W panelu gtownym kliknij prawym przyciskiem myszy ostatnig ikon¢ po prawe;.

D 0 2

Ochrona Ochrona
Internetu Rodzicielska

@

Plus Chmura Plus~

Zostanie wyswietlone menu podregczne.

2. Wybierz polecenie Sprawdz dostepno$é aktualizacji. Zostanie wyswietlone okno
Sprawdzanie dostepnosci aktualizacji.

Produkt sprawdzi dostgpnos¢ nowych aktualizacji i natychmiast je zainstaluje.

Jak moge sprawdzic, czy moj komputer jest chroniony i aktualizacje automatyczne
sq wlaczone?

1. W panelu gtownym otworz program Ochrona Internetu = .
2. Na karcie Stan pokazywane jest podsumowanie funkcji zabezpieczen wraz z ich aktualnym

stanem.
lkona  Nazwa .
Opis
stanu stanu
7N : , - o :
0' OK Komputer jest chroniony. Funkcja jest wlaczona i dziata poprawnie.
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.-’6‘. Informacia Produkt informuje o specjalnym stanie funkcji. Ta ikona jest wyswietlana
4 ) mig¢dzy innymi podczas aktualizowania funkcji.
| (@ ““\l Ostrzezenic Komputer nie jest w petni chroniony. Na przyktad produkt dlugo nie byt
= aktualizowany lub stan funkcji wymaga uwagi uzytkownika.

.-’@‘. Blad Komputer nie jest chroniony. Na przyktad wygasta waznos$¢ subskrypcji lub
N 4 zostata wylaczona krytyczna funkcja.

Uzywam produktu Ochrona Internetu i chce uaktualnié¢ system Windows 7 do
wersji Windows 8. Czy oprogramowanie zabezpieczajace bedzie dziala¢ po
uaktualnieniu?

Tak. Oprogramowanie Ochrona Internetu jest obstugiwane przez systemy Windows 7 i1 8, zatem
przeprowadzenie uaktualnienia do wersji Windows 8 nie wptywa na dziatanie produktu Ochrona
Internetu.

OCHRONA RODZICIELSKA

Co to jest Ochrona Rodzicielska?

Program Ochrona Rodzicielska utatwia zapewnianie bezpieczenstwa podczas przegladania Internetu dla
calej rodziny, oferujac ochrong przed zto§liwym oprogramowaniem i szkodliwymi witrynami, a takze
umozliwiajac ograniczanie typow zawarto$ci dostepnych dla dzieci. Pozwala takze kontrolowaé
dozwolony czas dostepu do Internetu.

Dodatkowo program Ochrona Rodzicielska zawiera udoskonalong funkcje Ochrona bankowosci, ktora,
niczym osobisty ochroniarz, zapewnia bezpieczenstwo i prywatno$¢ transakcji bankowych. Dziatanie tej
funkcji polega na podnoszeniu poziomu zabezpieczen podczas sesji bankowosci online w celu
dodatkowej ochrony.

Z mysla o zwigkszeniu poziomu bezpieczenstwa w wielu witrynach, na przyklad w ustugach Google,
wdrozono szyfrowanie ruchu sieciowego przy uzyciu protokolu HTTPS. Jest to skuteczna metoda
uniemozliwiajaca ,,podstuchiwanie” informacji przesylanych migdzy Internetem 1 urzadzeniem
uzytkownika w publicznych sieciach Wi-Fi (takich jak kawiarnie i lotniska). Program Ochrona
Rodzicielska pozwala zabezpieczy¢ takie szyfrowane dane w taki sam sposob, w jaki chroniony jest
ruch nieszyfrowany. Na przyktad podczas korzystania z wyszukiwarki Google moga by¢ wyswietlane
informacje o klasyfikacji bezpieczenstwa kazdego wyniku wyszukiwania. Aby wiaczy¢ te funkcje, po
instalacji programu nalezy aktywowac rozszerzenie Ochrona Rodzicielska dla przegladarki. Ochrona
protokolu HTTPS wymaga wlaczenia rozszerzenia lub wtyczki do swojej przegladarki. Ta funkcja
obecnie obstuguje przegladarki IE 7-10, Firefox i Chrome.

Po aktywowaniu funkcji Ochrona Rodzicielska mozna zablokowa¢ wyswietlanie materiatow dla
dorostych w wynikach wyszukiwania.
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Korzystanie z kont uzytkownikow systemu Windows

Produkt korzysta z kont uzytkownikéw systemu Windows w celu kontrolowania ustawien dla
poszczegoOlnych cztonkéw rodziny. Tylko osoba z uprawnieniami administratora moze zmieniaé
ustawienia produktu dla r6znych kont uzytkownikow systemu Windows.

Zalecamy skonfigurowanie oddzielnego konta uzytkownika systemu Windows dla kazdego czlonka
rodziny. Na przyktad rodzice moga mie¢ uprawnienia administracyjne, natomiast dzieci moga korzystac¢
z normalnych uprawnief na swoich kontach uzytkownikéw systemu Windows.

Wiecej informacji o korzystaniu z programu Ochrona Rodzicielska:

1. W panelu gtdéwnym Ochrona Internetu kliknij prawym przyciskiem myszy ikone Ochrona

Rodzicielska @ . Zostanie wyswietlone menu podrgczne.
2. Wybierz polecenie Pomoc.

Jak tworzy¢ nowe konta uzytkownikow?

Zalecamy skonfigurowanie oddzielnych kont uzytkownikéw systemu Windows dla kazdego czlonka
rodziny. Gdy kazdy uzytkownik komputera ma swoje wtasne konto systemu Windows, mozesz ustawi¢
roézne uprawnienia dla poszczegdlnych osob.

Aby utworzy¢ nowe konta uzytkownikow

1. W panelu gldownym otworz program Ochrona Rodzicielska ﬂ . Zostanie otwarta lista kont
uzytkownikow.
2. Aby utworzy¢ nowe konto, wybierz pozycje Utworz nowe.

!6 Administrator
-‘ .

Zop il

Spowoduje to otwarcie ustawien kont uzytkownikow w systemie Windows.
3. Podaj wymagane informacje, aby utworzy¢ lub edytowac¢ konto uzytkownika.

Wiecej informacji o kontach uzytkownikéw mozna znalez¢ w bazie wiedzy firmy Microsoft (Windows
8, Windows 7, Windows Vista, Windows XP).
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Dlaczego na komputerze nalezy korzystac¢ z réznych kont uzytkownikéw?

Zalecamy skonfigurowanie oddzielnego konta systemu Windows dla kazdego cztonka rodziny. Gdy
kazdy uzytkownik komputera ma swoje wiasne konto systemu Windows, mozesz ustawi¢ rdzne
uprawnienia dla poszczegdlnych oséb. W ten sposob mozesz na przyktad ustawi¢ pore dnia, kiedy
dzieci mogg korzysta¢ z Internetu oraz ograniczy¢ czas przegladania i dostep do nieodpowiednich tresci.

Tylko osoba z administracyjnymi prawami dostepu moze zmienia¢ ustawienia produktu dla
poszczegolnych kont uzytkownikéw systemu Windows. Na przyktad rodzice mogg mie¢ uprawnienia
administracyjne, a dzieci mogg korzysta¢ z normalnych praw dostepu na swoich kontach systemu
Windows.

Jak ograniczy¢ czas, jaki dziecko spedza na przegladaniu Internetu?

Jesli cheesz kontrolowaé czas spedzany przez poszczegélnych uzytkownikéw komputera w Internecie
albo uniemozliwi¢ im przegladanie na przyktad po godzinie dziewiate] wieczorem, to wykonaj
czynno$ci opisane ponizej.

Ustawianie limitow czasu przegladania

Nogkhwd

W panelu glownym otworz program Ochrona Rodzicielska @ . Pojawi sig lista kont
uzytkownikow. Gdy kazdy uzytkownik komputera ma swoje wiasne konto systemu Windows,
mozesz ustawi¢ rézne uprawnienia dla poszczegolnych osob.

Wybierz konto uzytkownika, dla ktorego chcesz ograniczy¢ czas przegladania.

Wybierz pozycje Ustawienia.

Wybierz opcje Ograniczenia czasu przegladania.

Przesun suwak w prawo, aby aktywowaé te funkcje ®,

Oznacz pory dnia, gdy przegladanie ma by¢ dozwolone.

Mozesz tez ograniczy¢ liczbg godzin, przez ktére dany uzytkownik moze korzysta¢ z Internetu,
okreslajac rozne ustawienia dla dni tygodnia i weekendow.

Wybierz przycisk OK. To wszystko — gotowe!

Jak blokowac strony internetowe na podstawie ich zawartosci?

Jesli cheesz ochroni¢ swojg rodzing przed witrynami z nieodpowiednig trescig, mozesz wlaczy¢ funkcje
Blokowanie zawarto$ci. Ponizej znajdziesz odpowiednie instrukcje.

Blokowanie stron internetowych na podstawie ich zawartoSci

agbrwd

W panelu glownym otworz program Ochrona Rodzicielska @ . Pojawi sig lista kont
uzytkownikoéw. Gdy kazdy uzytkownik komputera ma swoje wtasne konto systemu Windows,
mozesz ustawi¢ rézne uprawnienia dla poszczego6lnych osob.

Wybierz konto uzytkownika, dla ktorego chcesz ograniczy¢ czas przegladania.

Wybierz pozycje Ustawienia.

Wybierz opcje Blokowanie zawartosci.

Przesun suwak w prawo, aby aktywowa¢ te funkcje S,
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6. Zaznacz pola obok kategorii zawartosci, ktore chcesz zablokowac.

7. Wybierz przycisk OK. Gdy dany uzytkownik sprobuje otworzy¢ witryng internetowg o
nieodpowiedniej zawarto$ci, w przegladarce zostanie wyswietlony ekran blokady. Tylko
uzytkownicy z uprawnieniami administracyjnymi moga oming¢ ten ekran.

Zezwalanie na dostep tylko do okreslonych stron internetowych

Aby jeszcze bardziej ograniczy¢ dostepnos$¢ zawartosci internetowej, mozesz utworzy¢ ,bialg liste”
dozwolonych witryn i zablokowa¢ wszystkie pozostate.

W programie Ochrona Rodzicielska wybierz konto uzytkownika, ktore chcesz edytowac.
Wybierz pozycj¢ Ustawienia.

Wybierz opcj¢ Blokowanie zawartosci.

Przesun suwak w prawo, aby aktywowac te funkcje ™1 (jesli nie jest juz wigczona).
Wybierz opcj¢ Zezwalaj tylko na wybrane witryny i dodaj adresy, ktore majg by¢ dostepne.
Wyhbierz przycisk OK. Uzytkownik bgdzie mogt otwiera¢ tylko zdefiniowane przez Ciebie
strony internetowe.

ouswWNE

Jak aktywowa¢ ochrone przegladania?

Gdy ochrona przegladania jest aktywna, nie mozna otwiera¢ szkodliwych witryn internetowych.

Aby aktywowac ochrone przegladania

1. W panelu gldéwnym otwodrz program Ochrona Rodzicielska ﬂ . Zostanie otwarta lista kont
uzytkownikow.

Wybierz konto uzytkownika, dla ktorego chcesz aktywowac ochrone przegladania.

Woybierz opcje Ustawienia > Ochrona przegladania.

Przesun suwak w prawo, aby aktywowac te funkcje S,

Jesli masz otwartg przegladarke, zamknij ja i uruchom ponownie, aby zastosowa¢ zmienione
ustawienia.

g wn

Jak wylaczy¢ wyswietlanie klasyfikacji bezpieczenstwa dla witryn internetowych?

Klasyfikacje bezpieczenstwa w przegladarce mozna wytaczy¢, korzystajac z nastepujacych sposobow:

Otworz panel gtowny i wybierz opcje Ochrona Rodzicielska @ .

2. Wybierz konto uzytkownika, ktore chcesz edytowac.

Uwaga: do zmiany ustawien innych kont uzytkownikow wymagane sg uprawnienia
administratora.

Wybierz pozycje Ustawienia.

W ustawieniach funkcji Ochrona przegladania usun zaznaczenie pola Pokazuj klasyfikacje
reputacji witryn w wynikach wyszukiwania (Google, Yahoo i Bing).

5. Woybierz przycisk OK.

=

P~ w
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OCHRONA BANKOWOSCI

Co to jest Ochrona bankowosci?

Ochrona bankowo$ci to nowa, dodatkowa warstwa ochrony dostgpna w oprogramowaniu
zabezpieczajacym firmy F-Secure. Po otwarciu w przegladarce witryny banku internetowego funkcja ta
jest automatyczne aktywowana w celu podniesienia poziomu zabezpieczen sesji internetowej. Po
aktywacji u gory ekranu wyswietlana jest informacja o wlaczonym trybie Ochrony bankowosci. Gdy ten
tryb jest aktywny, blokowane sg wszystkie nowe potaczenia z komputera. Dzigki temu konie trojanskie i
inne ztosliwe programy nie mogg wysyta¢ do przestgpcéw prywatnych informacji uzytkownika, takich
jak dane logowania.

Po rozpoczeciu korzystania z witryny banku internetowego Ochrona bankowoS$ci zawiesza wszystkie
polaczenia sieciowe, aby zapewni¢ bezpieczenstwo uzytkownika, a nastepnie przywraca je po
zakonczeniu sesji. Jednocze$nie funkcja zapewnia dostgp do niezbednych witryn, ktérych
bezpieczenstwo zostalo zweryfikowane przez firme F-Secure.

Niektore banki juz oferuja klientom rozwiazania zabezpieczajace. Jakie korzysci
zapewnia operatorowi taka usluga?

Cze$¢ bankow faktycznie podejmuje dziatania w celu ochrony komputeréw swoich klientow przed
konmi trojanskimi. Oczywiscie fakt, ze banki staraja si¢ dbaé o bezpieczenstwo uzytkownikow, jest
pozytywnym zjawiskiem. Zazwyczaj jednak oferowane rozwigzania wspotdziatajg tylko z witryng
konkretnego banku i obstuguja wytacznie wybrane przegladarki (za posrednictwem dodatkow plug-in).

Oferowana przez firm¢ F-Secure funkcja Ochrona bankowos$ci jest zgodna z witrynami wszystkich
waznych bankow 1 dziata niezaleznie od uzywanej przegladarki. Ponadto funkcja ta jest czg$ciag
rozbudowanego pakietu zabezpieczen internetowych, zatem klienci nie muszg instalowa¢ dodatkowego
oprogramowania, aby korzysta¢ z Ochrony bankowosci.

W jaki sposob Ochrona bankowosci poprawia moje bezpieczenstwo w Internecie?

Ochrona bankowosci wspotdziata z innymi warstwami zabezpieczen w produkcie Ochrona Internetu,
aby zapewni¢ uzytkownikom pelne bezpieczenstwo online. Pakiet Ochrona Internetu obejmuje funkcje
ochrony przed wirusami, programami szpiegujacymi i ztosliwym oprogramowaniem, funkcje ochrony
przed spamem blokujaca przypadki phishingu oraz ochrone przegladarki, ktora wykrywa szkodliwe
witryny. Ochrona bankowos$ci to dodatkowa warstwa zabezpieczajagca przed nowymi, nieznanymi
konmi trojanskimi atakujacymi otwarte sesje bankowe.

Jakie przegladarki internetowe obsluguje Ochrona bankowosci?

Ochrona bankowosci obstuguje nastepujace przegladarki internetowe:
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e Internet Explorer 9 i nowsze wersje
e Mozilla Firefox 13 i nowsze wersje
e Google Chrome

Czy Ochrona bankowosci dziala na komputerze Mac?

Nie. Obecnie Ochrona bankowosci jest dostgpna na komputerach z systemem Windows oraz
urzadzeniach z systemem Android, Windows Phone 8 oraz iOS,

Czy Ochrona bankowosci dziala na telefonach komorkowych lub tabletach?

TAK. Ochrona bankowosci jest dostgpna na urzadzeniach z systemem Android, Windows Phone 8 oraz
i0S.

Jak wlaczy¢ Ochrone¢ bankowosci?

Po wiaczeniu funkcji Ochrona bankowos$ci chronione sg wszystkie sesje i transakcje bankowe.

Aby wlaczy¢ funkcj¢ Ochrona bankowosci:

1. W panelu gtdownym kliknij pozycj¢ Ochrona Rodzicielska ﬂ :

Wybierz konto uzytkownika, ktore chcesz edytowac.

Uwaga: do zmiany ustawien innych kont uzytkownikdw wymagane sa uprawnienia
administratora.

Wybierz pozycje Ustawienia.

Otworz Ochrona Rodzicielska > Ochrona bankowosci.

no

Kliknij przetacznik obok opcji Ochrona bankowosci, aby ja wtaczy¢: B
Wybierz przycisk OK.

o~ w

Ochrona bankowosci jest teraz wlaczona.

Dlaczego przegladarka dziala nieprawidlowo po uzyciu Ochrony bankowosci?

Najbardziej prawdopodobng przyczyna jest pozostawienie wiaczonej Ochrony bankowosci. Aby
otworzy¢ okno powiadomien Ochrony bankowosci, kliknij ikong oprogramowania zabezpieczajacego na
pasku zadan systemu operacyjnego, a nastepnie kliknij polecenie Zakoncz w powiadomieniu funkcji
Ochrona bankowosci. Mozesz rowniez zamkng¢ przegladarke i uruchomié¢ nowg sesje. Teraz bedzie
mozna bez przeszkdd korzystac z Internetu.
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Jak zezwoli¢ na korzystanie z innych witryn podczas sesji bankowosci online?

Aby umozliwi¢ korzystanie z innych witryn podczas sesji bankowos$ci internetowej, wykonaj
nastepujace czynnosci:

1. Otworz program Ochrona Rodzicielska @ .

2. Wybierz konto uzytkownika, ktore chcesz edytowac.
Uwaga: do zmiany ustawien innych kont uzytkownikéw wymagane sa uprawnienia
administratora.

3. Wybierz Ustawienia.

4. Nastronie Ochrona przegladania wybierz tacze Wyswietl liste dozwolonych i zabronionych
witryn internetowych. Zostanie otwarte okno Ograniczenia witryn internetowych.

5. Na karcie Dozwolone kliknij przycisk Dodaj. Zostanie otwarte okno Dodaj witryne.

6. Wpisz adres odpowiedniej witryny i kliknij przycisk OK.

Jak doda¢ witryne banku do listy chronionych witryn bankow internetowych?

Jesli po wiaczeniu funkcji Ochrona bankowosci 1 rozpoczeciu sesji bankowej u gory ekranu nie jest
wys$wietlane odpowiednie powiadomienie, dany bank moze nie by¢ uwzgledniony na liScie chronionych
witryn bankow. Aby konkretna witryna banku zostala dodana do listy, wyslij na adres
bankingprotection@f-secure.com wiadomos$¢ e-mail zawierajgca nastgpujace informacje:

e nazwa banku lub instytucji finansowej
e adres URL banku

Tw@j bank zostanie dodany do listy chronionych witryn bankow.

TRYB GIER

Co to jest tryb gier?

Wilaczajac tryb gier, mozesz zoptymalizowa¢ wykorzystanie zasobow systemowych komputera przez
produkt. Gry komputerowe czesto potrzebujg duzo zasobow systemowych do ptynnego dziatania.

Tryb gier uwalnia wigcej zasobow systemowych na potrzeby gier uruchomionych na komputerze,
zmniejszajac uzycie procesora i sieci przez produkt przy zachowaniu dziatania najwazniejszych funkcji
produktu. Na przyklad wykonywanie aktualizacji automatycznych i innych operacji zwiekszajacych
uzycie procesora 1 sieci jest zawieszone przy wiaczonym trybie gier.

Ponadto Zadne powiadomienia ani okienka centrum akcji nie sg wyswietlane przy wilaczonym trybie
gier. Sa wyswietlane krytyczne powiadomienia wymagajace natychmiastowego dziatania, ale inne
powiadomienia sg wyswietlane dopiero po wyjsciu z trybu gier. Dotyczy to takze innych aplikacji
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petnoekranowych, na przyktad prezentacji, pokazow slajdow lub filméw wyswietlanych na pelnym
ekranie, nawet przy wylaczonym trybie gier.

Jak wlaczy¢ tryb gier dla sytemu Windows?
Aktywujac tryb gier, mozna zoptymalizowa¢ dziatanie komputera pod katem gier.

Aktywowanie trybu gier:

1. W panelu gtownym wybierz opcje @ > Tryb gier.

Plus

Wyswietl moje subskrypcje

harzedzie pomocy technicznej

Tryb gier

Otwoérz centrum akdji (0)
Otworz historie powiadomien
Otwoérz typowe ustawienia

Sprawdz dostepnoé¢ aktualizacji

Pomoc

Informacje

7 £ 2

Ochrona Ochrona

Internetu Rodzicielska T3 Chmura

2. Uzycie zasobow systemowych przez produkt jest teraz zoptymalizowane, aby gry dziataty
plynnie na komputerze. Gdy tryb gier jest wlaczony, w menu obok polecenia Tryb gier jest
widoczny znacznik wyboru ]

Wytaczanie trybu gier:
e Ponowne uruchomienie komputera lub wybudzenie go z trybu uspienia powoduje wytaczenie
trybu gier.

e Mozna tez wylaczy¢ ten tryb w panelu gtownym @ > Tryb gier.
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